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0 Ministério Pdblico defende os interesses da sociedade e tem como fungdo zelar pela
aplicacdo da lei, atuando nas dreas Civel, Criminal e de Defesa do Cidaddo por meio das
diversas Promotorias de Justica.

No Ministério Pdblico de Minas Gerais (MPMG), a Coordenadoria Estadual de Combate
aos Crimes Cibernéticos € 0 drgdo que tem a missdo de combater os crimes cibernéticos
(ou telemdticos). Com 0 objetivo de alertar sobre crimes cometidos na internet e orientar
sobre como se proteger nos ambientes virtuais, o Orgdo promove, nas escolas, palestras
voltadas a alunos, pais e professores para conscientizacdo dessas pessoas a respeito dos
perigos existentes na rede mundial de computadores. Além disso, produz e distribui
materiais informativos.

Esta edicdo da cartilha Navegar com seguranga: protegendo seus filhos da pedofilia e da
pornografia infantojuvenil, reformulada e atualizada, é fruto dos esforcos conjugados da equipe
integrante da Coordenadoria Estadual de Combate aos Crimes Cibernéticos. Desde a sua primeira edi¢do,
vem tratando o tema com o objetivo de construir uma rica abordagem sobre 0 uso adequado da internet.
Como o0 ambiente virtual passa por diversas transformagdes, € constante a necessidade de atualizacao
deste material. Agradecemos, portanto, as contribuicbes das equipes responsaveis pelas producoes
anteriores, sem as quais esta (artilha ndo teria a forca necessdria para a realizacao de novas edicées.
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Os conceitos de comunica¢do a distancia foram profundamente modificados. Além de o mundo
inteiro estar o tempo todo conectado, a comunicagao entre pessoas a longa distancia deixou
de ser um problema; noticias sdo compartilhadas instantaneamente a nivel global; uma
fonte inesgotdvel de informacbes estd constantemente disponivel para estudantes e curiosos;
instituicbes, empresas, governos, entre outros, operam suas atividades em meio virtual.

Esses sao alguns entre tantos outros pontos positivos da rede mundial de computadores.

Entretanto, hd também a parte negativa da rede. E muito importante
conhecer e compreender as a¢des nocivas realizadas nesse ambiente.

Entdo, antes de falar desse outro lado, € preciso pensar:

colm que objetives
se acessa a (ntermet =

E para se comunicar? Para se informar, trabalhar,
estudar, jogar, pesquisar, ler noticias, fazer amigos



Quaisquer que sejam 0s Motivos para acessar a internet,
precisamos entender que ndo existe uma vida virtual.
Existe apenas a vida real, que passou a ser exposta e observada no mundo virtual,
principalmente através das redes sociais.

Assim como na vida real, na internet temos DIREITOS E DEVERES.

As suas acoes no ambiente virtual sempre refletirdo em sua vida real, em seu dia a dia,
sejam elas positivas ou negativas.

HUE BEM ATENTD!

Tudo o que acontece na internet reflete 0 comportamento
das pessoas que a utilizam, e os ambientes virtuais estao
cheios de perfis falsos e pessoas mal-intencionadas.

9




Diariamente, tém-se noticias de pessoas
enfrentando sérios problemas na internet.

PORNOGRAFIA INFANTIL
CYBERBULLYING - ESTELIONATO
EXTORSAO - CALUNIA

sao apenas alguns deles. gj AJ
eles podem acontecer com vocé, com sua 6 J

familia, com seus amigos, com seus filhos.
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A PH |\’AE| I]A[]E pode ser entendida como o direito de cada individuo de manter-se reservado e
de controlar as informacoes sobre seu modo de vida, suas ideias, suas relacoes

familiares e afetivas, seus habitos, sua intimidade.

Aiprivacidade'elumidireito
universal eitambemigarantido

pela nossa Constituicao:

0 Marco Civil da Internet,

lei aprovada em 2014, estabelece normas para a protecao da
privacidade, seja em relacdo a guarda e ao tratamento de registros,
dados pessoais ou comunicagoes por sites ou empresas que prestem
servicos de acesso a internet, seja em relacdo a forma como essas
informacdes devem ser disponibilizadas ao cidadao.

E importante cuidar da sua privacidade e da sua vida intima,
assim como da de sua familia e de seus amigos.

VEJA A SEGUIR ALGUNS CUIDADOS SIMPLES QUE VOCE PODE TOMAR:




/4

SEMPRE QUE ALGUEM

solicitar seus dados ou quando vocé precisar preencher algum
cadastro, reflita se é realmente necessdrio que aquela empresa ou
pessoa tenha acesso a suas informagoes.

PROCURE SEMPRE

se informar sobre os termos de usos e politicas de privacidade dos
Servicos que vocé usa na internet.

CRIANGAS DEVEM

acessar servicos, jogos e redes sociais e assistir a videos adequados a
sua idade. Devem ainda ser monitoradas pelos pais ou responsaveis.
Existem maneiras de monitorar ou bloquear conteddos improprios
para menores de idade. Fique atento a publicidade infantil.



SEJA CUIDADOSD

ao divulgar informacdes em redes sociais. Enderecos, telefones e
nuimeros de documentos nunca devem ser informados nesses meios.
Publicar fotos pessoais e de familiares as quais facilitem a identificacao
delugares frequentados porvocés,assim como divulgarsualocalizacao
geografica, pode ajudar criminosos e pessoas de ma-fé a identificar a
sua rotina e seus hdbitos didrios.

NUNCA COMPARTILHE

suas senhas pessoais.

\l/ ~
, NAO ABRA SUA WEBCAM

O O ,
para desconhecidos: ela pode colocar um
criminoso dentro da sua casa.
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As redes sociais sao espagos
para encontro de pessoas

e compartilhamento de
mensagens de texto,
mensagens de voz,
imagens, videos e fotos.
Hoje também sao muito
utilizadas em rela¢ées
comerciais e institucionais.
A cada ano surgem novas
redes para atrair e disputar
a aten¢do de quem gosta de
socializar-se virtualmente.



E preciso ser cuidadoso e monitorar criancas e adolescentes @BHE
para o uso correto e mais sequro das redes. Aidade minima

de acesso pode variar conforme o site de relacionamento. SEMMA]LS MF@ZB FESZZ

RESPEITE sempre esse limite de idade para cadastrar-se << Mescle ndmeros. letras e
S ’

nas redes sociais. .
T outros caracteres.

Ao criar um perfil nas redes sociais, fique atento as
informagbes que vai fornecer (por exemplo, preferéncias

pessoais), bem como a configuracao da privacidade - Mﬁ@ @@M[@ﬁ ZBFZ]@WE

do contetido publicado, para que 0 acesso as suas

informagbes e postagens seja compartilhado apenas com \ S@Aj SEMWA] @@M

.

as pessoas e grupos com que vocé pretende se relacionar. . MHM@@EM

—

Antes de adicionar um desconhecido as suas redes sociais, \\\
analise bem as publicacdes dele e os amigos que vocés

—
tém em comum. As redes sociais estdo cheias de perfis = Mﬁ@ ZF H@WE
falsos e de pessoas mal-intencionadas. Zzﬂ@@ﬁ@@w

o \ 0 tempo todo.
AMIGO NAO £ QUALQUER UM?

0 que importa é a qualidade e nao a quantidade \@ﬂ,ﬁ@@@ EM ﬂgﬁﬁmw

de amigos que uma pessoa possui. Tenha muito sempre que deixar de
cuidado com estranhos. usar a rede.

A==
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Seja cuidadoso com as informacbes que vocé vai publicar no seu perfil.

As redes sociais podem coletar e gravar informacdes, como seu histdrico de pesquisa, enquanto vocé
navega na internet, por exemplo, quando vocé publica uma atualizacao de status, carrega uma foto,
comenta sobre a histdria de um amigo, adiciona alguém, curte uma pégina, navega em um site a partir
da rede social, faz check-in em um local ou quando importa a lista de contatos de outra rede ou do seu
e-mail. E mais, acredite: sua localizacao em cada postagem pode ser gravada.

L¥
CHBCIonan

Nao compartilhe fotos, informacoes

pessoais ou sua localizacao com CUidado aoomo

pessoas desconhecidas. e
.~ CHECK-IN!

Evite divulgar enderecos
e locais onde frequenta,
mora ou estuda. :

0 que vocé compartilha com seus amigos ndo fica sé entre vocés. Informagdes pessoais tornam-se
publicas e o que vocé divulga nas redes dificilmente serd removido depois. Se vocé tem algo intimo
para dizer a alquém, fale pessoalmente ou use o telefone.

Entao, [embre-se: mesmo quando vocé toma todos 0$ cuidados,
CAIU NA REDE E PUBLICO!



Devemos respeitar

sempre a diversidade de culturas e opinides.

Nao podemos NUNCA disseminar preconceitos de cor, género, religido,

orientacao sexua

Nao publique co

|, origem social ou de qualquer outro tipo.

nteddos ofensivos. Nao responda a provoca¢des nem ofenda

outras pessoas. Devemos fazer um uso sequro, ético e responsavel das
ferramentas que a internet oferece.

ONTEUDOS

JEVEM SER [
PELOS USUA

 IMPROPRIOS PODEM E

JFENSIVOS

Wois Gambdim Semes
ENUNCIADOS oYquelcuntimoste
103 compaigtilhano'ss

/J
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) [VGERBULLYING

A Lei no 13.185/15 instituiu o Programa de Combate a Intimidacdo
Sistemdtica (bullying), descrevendo as formas de ocorréncia, 0s objetivos
e as consequéncias dos atos caracteristicos do bullying e cyberbullying.

Bullying

é uma palavra de origem inglesa, derivada do verbo to bully (ameacar, amedrontar, intimidar).

E considerado bullying todo ato de
violéncia fisica ou psicolégica,
intencional e repetitivo

praticado por individuo ou grupo,
contra uma ou mais pessoas,

causando dor e angiistia,
dentro de uma relacao desigual de poder,

intimidando a vitima.

E um problema universal que cresce a cada dia, principalmente no
ambiente escolar, devendo ser cotidianamente combatido.

17



OFENDER, HUMILHAR, o 0 CYBERQUﬁlrcyG
AMEA CAR OUTRAS € Uma das rormas mais agressivas ae ouliying

que ganha cada vez mais espaco.
PESSOAS A vitima do cyberbullying sofre com as
agressoes e repetidos ataques de diferentes
naturezas dentro do mundo virtual, seja por
redes sociais ou qualquer outro veiculo
tecnoldgico de informacdo, o que pode levar
a sérios transtornos psicoldgicos e fisicos. 0 mundo
virtual tornou-se um campo fértil para
a pratica do bullying.

CAUSAR VERGONHA,
A Por um lado, devido ao alcance e a
INTIMIDA CA 0 £ velocidade das ofensas e, por outro, a possibilidade de

MEDO, 0 agressor se manter no anonimato, utilizando
nomes falsos. Os efeitos do cyberbullying podem
ganhar dimensées incalculdveis.

Se existe uma situacdo em que somente
alguns se divertem e outros sao

QUALQUER UM/ maltratados e sofrem, o problema é sério

Cvberbullying
NAD £ BRINCADEIRA.



0 bulllying e o cyberbulling sao modos de demonstrar poder. Porém, quando
esses atos de violéncia sao cometidos por uma crian¢a ou adolescente, podem
ser um sinal de que os agressores também estejam passando por problemas e
dificuldades e expressando seu sofrimento através da violéncia.

Se vocé esta sofrendo ou conhece alguém que sofre com atos de
violéncia, psicoldgica ou fisica, com o fim de denegrir e humilhar,

Criancas e adolescentes:

contem o que estd acontecendo para seus pais ou
alguém que seja de sua confianca.

Nao respondam a mensagens ofensivas

nem as excluam.lmagens e outros arquivos também ndo devem ser apagados.

Didlogo & orientagao
sao sempre o melhor caminho. Os pais ou responsaveis e as escolas
devem ajudar e podem ser responsabilizados se forem negligentes.

Nao deixem o problema se agravar.

Busquem ajuda. Procurem o Ministério Publico, o Conselho Tutelar ou a Delegacia de
Policia mais préxima de sua cidade. Certas situa¢des podem se desdobrar em tragédias.



mp FRNOGRAFIA INFANTOJUVENIL

Essas pessoas podem fazer parte

de redes criminosas que usam essas

Certas pessoas podem tentar

seduzir, convencer e chantagear
criancas ou adolescentes, com o objetivo de
obter imagens erdticas e sexuais.

imagens para produzir material

pornografico para pedéfilos*.

*mulheres e homens adultos que tém

atragao por criancas e adolescentes

Nessa situacao, pessoas adultas se passam por crian¢as ou adolescentes, usam uma linguagem
compativel com a idade da pessoa com quem conversam e falam de assuntos que interessam
a0 universo infantojuvenil. No geral, sao amaveis e fazem muitos elogios com a intencao de
ganhar a confianca de meninos e meninas e consequir informagdes que facilitem a obtencao

de fotos, videos e outros materiais para uso criminoso.

0 contato pode acontecer nas redes sociais, nos aplicativos de
mensagens, nas salas de bate-papo, em jogos on-line ou em
qualquer outro ambiente virtual de relacionamento.

l



Geralmente, os criminosos solicitam a ativacao da webcam ou da camera do celular para que sejam
capturadas fotos e videos da vitima. Assim, manipulam as crianas e adolescentes para obrigd-las a

fazer o que nao querem e a enviar contetidos pornograficos.

E comum que essas pessoas facam com que criancas e adolescentes sintam-se culpados pela

situacao, forcando-os a ndo contar para ninguém.

Os criminosos podem tentar marcar encontros
pessoais com criancas e adolescentes,

podendo, nos piores casos, terminar em

SEQUESTRO E ABUSO SEXUAL
DAS VITIMAS.

i
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Como nos
proteger e agir
nesses casos?

UITE USAR A WESCAM

transmitir videos e fotos ou fazer ligacbes ao vivo com estranhos.
Sua imagem pode ser manipulada e montada em situacdes
humilhantes e, entdo, divulgada no ambiente virtual.

~

FACA GRAVAGOES £ SALVE MENSAGENS £ FOTOS

quando houver ameacas verbais ou por meio de imagens violentas. Bloqueie o
contato dos agressores no celular e em todas as redes de relacionamento.



EMBRE-SE:

criancas e adolescentes precisam do
apoio e da confianca dos pais e responsdveis.

DENUNCIE SEMPRE.

Se esta acontecendo algo assim com vocé ou com seus amigos, nao tenha
medo. Conte para seus pais ou para alguém de confianca. Vocé também
pode buscar ajuda no Ministério Publico, no Conselho Tutelar, na delegacia
de policia mais préxima, no Disque 100 e no Disque 190.

Pornografialinfantojuvenil

EICRIME!

Se vocé detectar um contelido desse tipo na internet, denuncie.

13



Como agir em
outras situagoes
de risco no mundo
virtual?

3

HOUE ALERTA!

Mesmo tomando todas as precaucdes, os bloqueios de acesso podem ser
“derrubados” por pessoas mal-intencionadas e criminosas.

Seus dados podem ser roubados e usados para ofender ou chantagear.

Criminosos podem criar perfis falsos e robds para envio de mensagens automaticas.

Caso vocé tenha o perfil invadido, clonado ou

sofra agressdo nas redes, faca o sequinte:
) ) ) ) ) ) ) ) ) ) . .

I}



m=) Dé um printscreen das telas ou fotografe-as. Em ambos os casos, fique atento
para que a identificacdo do agressor fique clara e legivel. E importante que a URL
(endereco da pagina na internet) também fique claramente identificavel.

m=) |mprimatudo oque possaservircomo prova (conteudo dacomunidade, mensagem

ou imagem ofensiva, pagina inicial do usuario responsavel por aquele contetido).

Nunca exclua sua conta no Facebook!

== Ao invés disso, use o recurso “desativar sua conta”. Dessa maneira ela fica
indisponivel para todos na internet, mas preserva o contetdo até entao armazenado.

w=) Faca um backup (copia) completo de seu perfil e apresente a autoridade
policial. Nele existem informacdes importantes que podem auxiliar na
identificacao do(s) criminoso(s).

No WhatsApp,

mm) se vocé participar de algum grupo suspeito ou ofensivo, envie a conversa para seu
e-mail. 1sso também vale para conversas privadas cujo conteddo seja agressivo.

== [ importante que os niimeros dos telefones dos envolvidos estejam
legiveis e completos.

i



A divulgacdo de imagens e videos intimos como forma de humilhacao pablica
Ou puni¢do e com o objetivo de se vingar, expor a intimidade, macular a
reputacdo e extorquir € mais comum do que imaginamos.

E ndo acontece s6 com adolescentes.

A J

mmp FURNOGRAFIA DE REVANCHE

Também denominada pornografia de vinganca,
pornografia nao consensual ou revenge porn.

A pornografia
Quem sdo as vitimas?

N . L . de revanche
As vitimas 540, ém Sua maloria, mtheres que fiveram suas

imagens intimas divulgadas por uma pessoa com a qual pode ser
mantiveram relacionamento amoroso, eventual ou ndo. considerada
Quando a vitima é mulher, na maioria das vezes, Uma nova
0 intuito da divulgacdo é desmoralizar e punir, sem que o expressao da

agressor exija ou obtenha qualquer vantagem com isso. violéncia de

Quando a vitima é homem, na maioria das vezes,
a ameaca de divulgacdo é precedida de extorsao.

género.

26



A ameaca de divulgacao de imagens e videos intimos
como modo de extorsao atinge homens e mulheres

e é um fenomeno mundialmente conhecido como
sextortion.

WV,
- ATENCEQ) =

Fotos ou videos podem ser produzidos com
ou sem consentimento da vitima.

Imagens podem ser capturadas de diversas formas,
inclusive através do uso da webcam. Também
podem ser obtidas através de invasao de
computadores e dispositivos.

]



Nao basta ter cuidado com o que publicamos na
internet e nas midias sociais.

Muitas vezes, o simples fato de curtir, compartilhar ou
retweetar uma imagem ou informacdo pode
prejudicar muitas pessoas.

Esse tipo de interacdo jd arruinou muitas vidas, assim
como levou a diversas condenagées na Justiga.

Entao, pense antes de clicar:
isso vai valer a pena?
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Lolabore para um ambiente mais
[EsSPeitoso e efico na internet
Seja responsavel

Se vocé identificar contelidos de cunho racista,
preconceituoso, discriminatorio, que incitem a intolerdncia
ou que envolvam cenas de violéncias contra crian¢as e
adolescentes, ndo se cale!
- y
DENUNCIE PAGINAS E PERFIS QUE PRATIQUEM CRIMES NA INTERNET.
h v

Ik
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MENSAGENS INSTANTANEAS

Comunica¢ao mediada por computador (CMC)

Servico de conversacao on-line com outra pessoa
também conectada a internet.

Assim como nas redes sociais, nao transmita, por esse meio, informacées
pessoais, fotos e outros arquivos para estranhos. Mensagens ofensivas
e crimes também podem ser cometidos via CMC.

Pessoas mal-intencionadas podem simular-se conhecidas, pedir depdsitos
em dinheiro e aplicar outros golpes.

Links com programas maliciosos (virus) podem ser enviados.
Nao abra links suspeitos ou arquivos desconhecidos.

Se tiver conhecimento de infracao cometida por meio de mensagens instantaneas,
salve e imprima o contetido das mensagens, além das informacdes sobre o
interlocutor (ntimeros identificadores, apelidos ou e-mail), anotando a data e

0 hordrio da comunicacdo. De posse de todas essas informacbes, procure uma
delegacia especializada, a delegacia de policia mais préxima ou o Ministério Publico.

i
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JWEBSITES ECOMERCIO ELETRONICO (e-commerce)

Website, ou simplesmente site, € um conjunto de informacdes que podem ser
acessadas através da digitacao de um endereco de internet em um navegador
e apresenta os mais diversos conteddos.

Ja sites de e-commerce sao espacos virtuaisde comercializacao
de produtos e servicos.

Fique atento:

@® Algumas pdginas na internet podem ser falsas. Tome cuidado ao fazer cadastros
e colocar informacdes pessoais.

@® Monitore criancas e adolescentes para que nao acessem paginas com
contetido pornografico e impréprio para a idade deles.

@ Faca download de programas e aplicativos diretamente do site do fabricante.



@ Sempre use uma conexao sequra, principalmente ao transmitir dados sensiveis,
como se faz nos acessos a sites de internet banking e de comércio eletronico.

@ 0s enderecos de sites com conexao sequra comecam com <https://>.
0 desenho de um cadeado fechado é mostrado na barra de endereco e, ao clicar
sobre ele, detalhes sobre a conexao e sobre o certificado digital em uso sao
exibidos.

@ Principalmente em caso de compras, dé preferéncia a sites com endereco final

<.com.br>. Dominios cadastrados no estrangeiro — como nos enderecos
de final <.com> — dificultam a acao da policia.

3
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Dicas para compras mais seqguras na internet:

NAD COMPRE

em sites de procedéncia desconhecida. Verifique se pessoas de sua confianca ja
compraram naquele website. Em caso positivo, confira também se receberam
0 produto e se ele foi entreque no prazo prometido. Além disso, consulte se ha
reclamacdes sobre o vendedor no endereco <www.reclameaqui.com.br>.

CONSULTE

0 site de vendas no <www.registro.br> e verifique os dados completos de quem
registrou 0 dominio e o CNPJ, assim como o endereco e o telefone de contato
da empresa responsavel. Cheque também se os dados estao corretos. Desconfie
quando um site fornecer apenas telefone celular como forma de contato.

CONFIRME

se 0 site é sequro. Todos aqueles que oferecem condi¢des sequras de acesso
comecam com <https://> e possuem aimagem de um cadeado fechado. Isso
indica que a loja virtual trabalha com certificado de sequranca.



VERIFIQUE

a politica de privacidade da loja virtual. Saiba qual o compromisso do vendedor
em relacao a manipulacao dos dados que vocé informa.

EVITE

colocar sua senha ou seus dados pessoais em finks fornecidos por e-mails, ainda
que aparentemente eles tenham sido enviados pelo site no qual vocé se cadastrou.

CRIE

uma de e-mail especifica para compras na internet.

DFERECA

0 minimo de informacdes para completar a transacdo. Evite acrescentar dados
que ndo tenham relacao alguma com a concretizacao do negaécio.

VERIFIQUE

as caracteristicas do produto, condicdes de entrega, tarifas de envio, formas de
pagamento e condicoes de troca.

3
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CONFIRME

na pdgina do fabricante se as caracteristicas do produto condizem com as
fornecidas pelo site do vendedor.

DESCONFIE

de propostas muito boas, produtos milagrosos ou de preco
muito inferior ao de mercado.

REGISTRE

toda a negociacao e transa¢ao, como e-mails, anuncios, telas do site de compra
e toda a comunicacdo estabelecida com a loja.

(aso seja vitima de estelionato ou se tiver conhecimento de infracao cometida
num site da internet, capture as pdginas (faca um printscreen ou fotografe a
tela do computador) e retina todos os registros e informacdes, como contas
bancarias envolvidas na transacao, mensagens enviadas e recebidas, boletos
bancarios e qualquer outra informacdo. Procure a delegacia especializada em
crimes cibernéticos, a delegacia de policia mais proxima ou o Ministério Publico.



BLOGS

Blog é um site que permite a atualizacdo rapida de conteudo a partir de
acréscimos de artigos ou posts. As postagens, em geral, ficam organizadas
da mais recente para a mais antiga. Podem ser escritas por uma ou varias
pessoas, de acordo com a politica do blog.

Fique atento:

@® 0 anonimato é proibido no Brasil, por isso todo conteddo deve ter o registro que

identifique o responsavel.

Assim como nas redes sociais, seja educado, ético e responsavel. Nao publique
contetidos ofensivos e difamatdrios, que ridicularizem outras pessoas.

Nao publique informacbes pessoais ou relacionadas a sua rotina didria ou a de
sua familia.

Verifique a veracidade das informac6es antes de publica-las.

Somente utilize imagens de outras pessoas se o uso delas for previamente
autorizado.

Respeite os direitos autorais na internet, citando a fonte de referéncia do
conteudo utilizado (textos e/ou imagens).

]
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FAAILOU CORREID ELETRONICD

E-mail é um sistema eletronico de comunicacao para envio de mensagens escritas.

0 correio eletronico é anterior ao surgimento da internet. De fato, os sistemas

de e-mail foram uma ferramenta fundamental para a criacao da rede mundial de
computadores. Além do texto, suportam o envio de videos, fotos e arquivos diversos.

Fique atento:

@® (rie uma conta de e-mail prépria para assuntos pessoais, uma para assuntos
profissionais e outra para compras na internet.

@® Seja muito cuidadoso com e-mails de pessoas ou origem desconhecidas. Muitas
delas podem ser spam, que sao mensagens enviadas em massa para maltiplas
pessoas e que normalmente possuem propagandas indesejadas, informacdes
falsas, codigos maliciosos e virus, podendo danificar seus aparelhos, arquivos e
ainda capturar informagées e senhas.

@® C(onfigure seu programa de leitor de e-mails para que imagens que nao estejam
no corpo do texto nao exibir sejam exibidas automaticamente.



® Asmensagens de e-mail sdo um poderoso veiculo de propagacao de virus,
sobretudo através de arquivos anexos. Por isso recomenda-se nunca abrir
arquivos desconhecidos ou suspeitos ou baixar um arquivo do tipo <.exe>
(executaveis). Nao clique em /inks desconhecidos. Nao acredite em e-mails que
induzam a instalacao ou execu¢ao de programas, assim como ao preenchimento
de informagdes pessoais.

@ \Verifique as fraudes registradas, comumente recebidas por e-mail, no
Centro de Atendimento a Incidentes de Sequranca (CAIS):
<http://www.rnp.br/cais/fraudes.php>.

@ Instituicdes governamentais, bancos e empresas sérias e idoneas nao costumam
enviar e-mails solicitando informacdes dos cidadaos, principalmente senhas, ou
pedindo para clicar em /inks. Desconfie sempre desse tipo de mensagem.

@ Seja sempre cuidadoso com criangas que utilizam a comunicacdo via e-mail,
pois elas podem receber contetdos improprios.

Lembre-se: use uma conexdo sequra sempre que
estiver acessando seus e-mails.

3
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SALAS DE BATE-PAPD (CHATS)

540 espacos virtuais que possibilitam conversas simultaneas entre diversas pessoas.

Fique atento:

@® Nao ha controle de acesso, portanto qualquer pessoa pode entrar nas salas
de bate-papo, bastando criar um apelido.

@® Raramente se sabe ao certo quem esta participando da conversa.
Nesses ambientes, pessoas mal-intencionadas podem tentar obter informacoes
pessoais para usd-las indevidamente. Entdo, ndo poste fotos ou informacbes pessoais.

@® 0 contetdo das conversas pode serimprdprio para menores. Nao permita que
criancas e adolescentes acessem as salas de bate-papo sem 0 acompanhamento
devido, por serem ambientes propicios a trocas de mensagens de teor
ofensivo e pornografico.

@® Asmensagens podem trazer /inks e anexos que danificam o computador ou
enviam informagdes (como senhas) a pessoas desconhecidas e
mal-intencionadas na rede.



JOGOS ON-LINE

530 jogos que necessitam de uma conexao de internet para que o usuario
possa participar e interagir com outros jogadores, seja pelo computador,
pelos consoles (video games) ou pelos smartphones e tablets.

Fique atento:

@ Preste bastante atencao as permissdes que sao solicitadas ao baixar jogos nos
smartphones e tablets. Instale os jogos somente a partir do site do fabricante ou
das lojas oficiais.

@ Baixar jogos em sites ndo confidveis ou que contenham cdpias nao autorizadas,
além de ser tipificado como crime (art. 12 da Lei n° 9.609/1998), pode danificar
seu computador e colocar em risco todas as informac6es nele contidas.

(ddigos maliciosos podem ser espalhados por meio de cdpias falsas de jogos
® on-line, possibilitando o acesso ndo autorizado a informacdes como
senhas e dados dos usudrios.

f



LY

Nem todos que estao jogando sao bem-intencionados. Existem criminosos que se
aproveitam de foruns on-line sobre jogos para consequir informacgdes pessoais de
seus participantes, como telefone e endereco, usando-as, posteriormente, para
cometer crimes reais e virtuais.

Evite 0 uso de senhas 0bvias ou com informacbes pessoais que sejam faceis de
serem desvendadas.

Proteja seu computador, instale um bom antivirus e mantenha os programas
atualizados com as ultimas corre¢des de sequranca. Esses cuidados também
valem para dispositivos moveis, pois eles também estdo propicios a

esse tipo de ameaca.

Criancas e adolescentes devem ser monitorados no uso dos jogos, pois cada
um delesl possui caracteristicas diferentes e sao recomendados
para faixas etarias especificas.



NOTEGOOKS, TABLEISE SMARTPHONES

Smartphones, tablets e notebooks podem ser importantes aliados em sala de aula
e no trabalho. Além de permitirem diversao e lazer, esses aparelhos com acesso a
internet sao instrumentos praticos e eficientes para reduzir o esforco e aumentar o
aproveitamento em cursos e atividades profissionais.

Fique atento:

@ Antes de utilizar esses recursos, é importante que vocé conheca as regras de uso
desses aparelhos nos mais variados ambientes. Procure saber qual a politica de
uso de tecnologias moveis no ambiente escolar e no trabalho.

@® Aparelhos portateis podem armazenar conta de e-mail, senhas, fotos, arquivos,
entre outras informacdes pessoais, e a chance de perder esses equipamentos
é bem maior. Em caso de perda ou furto, suas informagdes podem cair
nas maos de pessoas mal-intencionadas.
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Cuidados a tomar:
@® Assim como em um computador, utilize e mantenha atualizados mecanismos de
seguranca, como programa antimalware e firewall pessoal.

® Proteja com senha os aparelhos portateis e os aplicativos. Tenha cuidado com as
informacdes neles guardadas.

@® C(onfigure a geolocalizacao do aparelho e, se possivel, 0 acesso remoto a

ele, possibilitando apagar todos os seus dados e informacdes em caso de
necessidade.

@ Nao destrua seu dispositivo! Esta é uma atitude ndo aconselhada, pois pode

eliminar provas e evidéncias importantes para identificar alguém
mal- intencionado.

@® (uidado com fotos e videos intimos. Sempre hé a chance de que esses arquivos

sejam disseminados e usados indevidamente, sem sua autorizacao.



SENHAS

Uma senha serve para assequrar que vocé é realmente quem diz ser e que possui
o direito de acessar o recurso desejado. E um dos principais mecanismos de
autenticacao usados na internet devido, principalmente, a simplicidade que possui.

Fique atento:

@® Senhas sdo pessoais e intransferiveis e nao devem ser compartilhadas.

@® Senhas fracas podem ser facilmente descobertas. Utilize senhas longas, entre
8 e 12 caracteres. Procure mesclar letras maitsculas e minusculas, nimeros e
caracteres especiais. Evite sequéncias ou caracteres repetidos.

@ Troque suas senhas regularmente ou sempre que achar necessario.
@® Nao use a mesma senha para todos 0s servicos que acessa.

@® Ao usar perguntas de sequranca para facilitar a recuperacdo de senhas, evite
escolher questdes cujas respostas possam ser facilmente adivinhadas.

@ Certifique-se de que nao estd sendo observado ao digitar as suas senhas.

L
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Tecnologia de comunicacao que nao faz uso de cabos ou fios e, geralmente, é
transmitida através de frequéncias de radio, infravermelhos etc.

0 roteador, ou modem, é o dispositivo que as operadoras disponibilizam

para acesso a internet, seja a cabo ou sem fio.

Fique atento:
@ Esse tipo de aparelho é muito vulnerdvel e pouquissimas pessoas se preocupam

em trocar a senha-padrdo a ele atribuida.

@ (rie uma senha de acesso muito forte para ele. Caso a esqueca, basta a “resetar”
o roteador e criar uma nova senha. 0 importante é deixar o dispositivo
sempre bem protegido.

@ Redes wi-fi abertas, sem protecao, podem ser um grande risco para os internautas.
Elas sao o principal alvo de criminosos virtuais que, ao utilizarem uma rede em

nome de outra pessoa, sao dificilmente descobertos.

@® Desligue seu modem quando nao mais estiver utilizando sua rede.



DENUNCIEOSICRIMESIVIRTUAIS!

(aso seja vitima de algum desses crimes, procure a delegacia especializada em
crimes cibernéticos, a delegacia de policia mais proxima ou o Ministério Pablico.

Clique aqui e acesse a pagina de crimes cibernéticos do Ministério Publico de Minas
Gerais, onde dendncias podem ser feitas pelo /ink: Para enviar uma denuncia,
realizar complementacées e consultas clique aqui.

Para dendncias através da Quvidoria do Ministério Publico de Minas Gerais, acesse
www.mpmg.mp.br e clique em Servi¢o ao Cidadao > Ouvidoria.

Coordenadoria Estadual de Combate aos Crimes Cibernéticos — Coeciber

Rua Ouro Preto, 1.112, 2° andar - Bairro Santo Agostinho
Belo Horizonte - MG - CEP 30.170-041

(31) 3335-2452

crimedigital@mpmg.mp.br

i


https://www.mpmg.mp.br/areas-de-atuacao/atuacao-criminal/crimes-ciberneticos/
https://www.mpmg.mp.br/
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Sites educativos

Existem varios sites educativos onde é possivel consequir informacoes
Uteis de como se proteger. Eis alguns deles:

www.mpmg.mp.br > Areas de Atuacdo > Atuacdo Criminal >
Portal Crimes Cibernéticos

http://antispam.br

http://cartilha.cert.br

http://www.censura.com.br

http://www.internetsequra.org
http://navequeprotegido.com.br
http://www.reclameaqui.com.br
http://www.rnp.br/cais/fraudes.php

http://www.safernet.org.br


http://antispam.br
http://cartilha.cert.br
http://www.censura.com.br 
http://www.internetsegura.org
http://navegueprotegido.com.br 
http://www.reclameaqui.com.br
http://www.rnp.br/cais/fraudes.php
http://www.safernet.org.br
https://www.mpmg.mp.br/areas-de-atuacao/atuacao-criminal/crimes-ciberneticos/
https://www.mpmg.mp.br/areas-de-atuacao/atuacao-criminal/crimes-ciberneticos/
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