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Apresentacao

A internet é uma ferramenta cada vez mais presente na vida
das criancas e dos adolescentes. Fazer amigos, compartilhar arquivos,
baixar musicas, assistir a videos e realizar compras sao algumas das ati-
vidades que tanto atraem os jovens para as atividades na rede.

No entanto, é necessario estar atento aos riscos que o uso nao
consciente da internet pode oferecer. O espaco virtual é como qual-
quer outro espaco publico, onde é preciso tomar cuidados e estabelecer
limites, visto que os direitos da crianca podem ser violados de vérias
formas. Acdes como ciberbullying, invasdo de privacidade, aliciamento
de menores de idade e pornografia infantil sdo ameacas reais ao desen-
volvimento saudavel das criancas e dos adolescentes.

Sendo problemas relativamente recentes, ainda existem mui-
tas duvidas sobre como agir nesses casos. Portanto, a seguranca dos
jovens na internet é hoje uma questdo que requer muita atencao do
Ministério Publico de Pernambuco.

Elaborada pela equipe do CAOP Infancia e Juventude, este
material tem por objetivo informar os integrantes do MPPE sobre as
principais formas de violéncias contra criancas e adolescentes na rede
mundial de computadores, fornecendo orientacdes e alternativas para
o enfrentamento a este tipo de violéncia, que tem crescido de maneira
ampla e intensa.

Esperamos que o material seja um apoio as nossas constantes
acdes na defesa dos direitos da infancia e da juventude. Boa leitura
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Parte |

CONCEITOS DAS PRINCIPAIS VIOLACOES PELAS
REDES

1. Pornografia Infantil

“Pornografia infantil significa qualquer representacdo, por qualquer
meio, de uma crianca envolvida em atividades sexuais explicitas reais
ou simuladas, ou qualquer representacdo dos 6rgaos sexuais de uma
crianca para fins primordialmente sexuais”.

(definicdo segundo o Artigo 2°, alinea ¢, do Protocolo Facultativo a
Convencao sobre os Direitos da Crianca referente a venda de criancas,
a prostituicdo infantil e a pornografia infantil, adotado em Nova York
em 25 de maio de 2000 e ratificado pelo Brasil através do Decreto n°
5.007, de 8 de marco de 2004)

1.1 Conceito de pedofilia segundo a OMS

De acordo com a Classificacdo Internacional de Doencas e Problemas
Relacionados a Saude, que é uma publicacdo oficial da Organizacao
Mundial de Saude (OMS), o CID 10 corresponde a preferéncia sexual
por criancas, quer se trate de meninos, meninas ou de criancas de um
ou do outro sexo, geralmente pré-puberes ou no inicio da puberdade.

1.2 ImplicagGes juridicas do abuso e exploracao sexual
pratlcado contra crianca e adolescente por meio da
Internet

A Lei Federal n° 8.069/90 — Estatuto da Crianca e do Adolescente, em
seu Art. 241, caput, de A a D, tipifica como CRIME diversas condutas
relacionadas ao abuso e exploracdo sexual de criancas e adolescentes:
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Esta legislacdo inclui textualmente a hipotese de uso de qualquer
meio de sistema de informatica ou telematico para oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar, divulgar, adquirir, possuir,
armazenar, assegurar 0s meios ou Servicos para o armazenamento ou
acesso de fotografia, video ou outro registro que contenha cena de
sexo explicito ou pornografica envolvendo crianca ou adolescente,
excepcionando algumas circunstancias especificas mencionadas na
prépria lei.

A expressao “telematico” tem sido definida como o conjunto de
tecnologia da informacdo e da comunicacdo resultante da juncéo
de telecomunicacoes (telefonia, satélite, cabo, fibras odpticas etc.)
e informatica. J& o termo “informdtica” constitui o conjunto de
conhecimento e técnicas ligadas ao tratamento racional e automatico de
informacao e esta associado a utilizacdo de computadores e respectivos
programas e sites da internet. Assim, o aparelho celular e as cameras
digitais, desde que utilizados para transmitir imagens pornograficas de
criancas ou adolescentes, também sao meios para pratica do crime.

Acrescentou também que é CRIME simular a participacdo de crianca
ou adolescente em cena de sexo explicito ou pornografica por meio
de adulteracdo, montagem ou modificacdo de fotografia, video ou
qualquer outra forma de representacado visual e fazer qualquer tipo de
uso e divulgacdo de tal material por meio da internet.

Assim como aliciar, assediar, instigar ou constranger, por qualquer meio
de comunicacao, crianca, como o fim de com ela praticar ato libidinoso,
facilitar ou induzir o acesso a crianca de material contendo cena de sexo
explicito ou pornografica com o fim de com ela praticar ato libidinoso
ou praticar tais condutas com o fim de induzir crianga a se exibir de
forma pornogréfica ou sexualmente explicita.

Para efeitos penais, a expressao “cena de sexo explicito ou pornografica”
compreende qualquer situacdo que envolva crianga ou adolescente em
atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos 6rgaos
genitais de uma crianca ou adolescente para fins primordialmente
sexuais. (Art.241-E da lei Federal n® 8.069/90)
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1.2.1 Lei N° 12.965, de 23 abril de 2014' ( MARCO
CIVIL DA INTERNET)

De acordo com essa lei, o provedor de aplicacoes?® de internet que
disponibilize contetdo gerado por terceiros serd responsabilizado
subsidiariamente pela violacao da intimidade decorrente da divulgacao,
sem autorizacdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap6s o recebimento de notificacdo pelo participante
ou seu representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servico, a indisponibilizacao desse
conteudo.(Art.21)

A notificacdo oficial deverd conter, sob pena de nulidade (Art.21,

paragrafo unico):

*  Elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante.

*  Verificacdo da legitimidade para apresentacao do pedido (no caso
de criancas e adolescentes deve-se observar, também, o Art.227
da CF e Art.4° da LEI N° 8.069, DE 13 DE JULHO DE 1990)*.

1 Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito Federal
e dos Municipios em relagdo a matéria. Rassalte-se que esta Lei s6 entrard em vigor apos
decorridos 60 (sessenta) dias de sua publicagdo oficial (24/04/14).

2 Segundo o Art. 5% incisos VII e VIII da Lei 12.965/14, aplicagdes de internet correspondem
ao conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado
a internet. Ja os registros de acesso a aplicagdes de internet correspondem ao conjunto de
informagdes referentes a data e hora de uso de uma determinada aplicagdo de internet a
partir de um determinado enderego IP.

3 Provedores de aplicagdes, conforme conceituado pela Cartilha “Principais Questdes
sobre o Marco Civil da Internet””, disponibilizado pelo Sinditelebrasil, correspondem “as
empresas que ofertam negdcios baseados em aplicagdes e servigos desenvolvidos para
explorar o potencial da Internet. Tais negdcios sdo remunerados por meio da venda de espago
publicitario para anunciantes e/ou por meio de cobranga direta aos usuarios. Tratados como
provedores de aplica¢do estdo os provedores de conteido como o UOL, a Globo e o Netflix;
os provedores de servigos “on line”, como o Google; provedores de Redes Sociais, como
o Facebook e Twitter; provedores de entretenimento, como o “You Tube” e o “iTunes”, e,
ainda, os provedores de servigos tecnologicos, que oferecem aos usuarios, entre outros,
servigos de armazenagem na Internet e formas confiaveis de pagamentos para o comércio
eletronico”.”(fonte: http://www.telebrasil.org.br/component/docman/doc_download/1153-
principais-questoes-sobre-o-marco-civil-da-internet)

4 Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianga, ao adolescente
e ao jovem, com absoluta prioridade, o direito a vida, a saude, a alimentagdo, a educagdo,
ao lazer, a profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitaria, além de coloca-los a salvo de toda forma de negligéncia,
discriminagéo, exploragdo, violéncia, crueldade e opressdo.(Constitui¢do Federal)
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Entdo, apds a referida notificacdo, o conteldo com pornografia
envolvendo crianca ou adolescente deve ser imediatamente
indisponibilizado pelo provedor de aplicagdes. Tal orientagdo também é
prevista no §2°, Art.241-A da LEI N° 8.069, DE 13 DE JULHO DE 1990.

A parte interessada poderd, ainda, com o propésito de formar
conjunto probatéorio em processo judicial civel ou penal, em
carater incidental ou auténomo, requerer ao juiz que ordene ao
provedor de aplicac6es de internet o fornecimento dos registros
de acesso a aplicacoes de internet. (Art.22)

Esse requerimento devera conter:

e fundados indicios da ocorréncia do ilicito;

* justificativa motivada da utilidade dos registros solicitados
para fins de investigacdo ou instrucao probatéria; e

* periodo ao qual se referem os registros.

O provedor de aplicacbes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econémicos deverd manter os respectivos
registros de acesso a aplicacdes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses (Art.15).

J& os provedores de conexao® estao obrigados a guardar seus registros
de conexdo® pelo prazo de um ano, em ambiente controlado e de
seguranca, resguardado seu sigilo. Sua disponibilizacdo deverd ser
precedida de autorizacado judicial (art. 13, caput e § 5°).

5 Conforme conceituado pela Cartilha “Principais Questdes sobre o Marco Civil da
Internet”, disponibilizado pelo Sinditelebrasil, “Os provedores de acesso e conexdo
sdo as operadoras de telecomunicagdes. S0 os responsaveis pela construgdo das vias
para escoamento de todo o contetido que vai ser inserido ou retirado da rede mundial da
Internet, possibilitando que todos os usuarios possam acessar a qualquer destino, contetido
ou servico disponibilizado nessa rede.”(fonte: http://www.telebrasil.org.br/component/
docman/doc_download/1153-principais-questoes-sobre-o-marco-civil-da-internet)

6 Segundo o Art. 5° incisos V e VI da Lei 12.965/14, conexdo a internet corresponde a
habilitagdo de um terminal para envio e recebimento de pacotes de dados pela internet,
mediante a atribuicdo ou autenticagdo de um endereco IP. Ja o registro de conexdo
corresponde ao conjunto de informagdes referentes a data e hora de inicio e término de
uma conexao a internet, sua durac¢@o e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados
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E importante frisar que os provedores de conexdo estdo proibidos,
pela regra proposta no art. 14, de guardar registros de acesso a
aplicacoes de internet. Isso porque essas empresas ja possuem o cadastro
completo de seus usuarios, como identidade, filiacdo, endereco, RG e
CPF. A concentracao de todas as informacoes e habitos de navegacao
dos usuarios pode potencializar riscos de invasao de privacidade.

Ressalte-se que a autoridade policial ou administrativa ou o
Ministério Publico poderao requerer cautelarmente a qualquer
provedor de aplicac6es de internet que os registros de acesso
a aplicacoes de internet sejam guardados, inclusive por prazo
superior a (seis) meses (Art.15). Tal regra também se aplica ao
provedor de conexdo, mas, nesse caso, os registros de conexao
poderao ser guardados por prazo superior a (um) ano (§2°,Art.13).

1.3 Como denunciar casos de pornografia infantil?

As vitimas, familiares ou publico em geral podem denunciar a
pornografia infantil por meio do endereco eletrénico da Policia Federal,
em http://denuncia.pf.gov.br/. Ao acessa-lo, serd apresentado um
formulario especifico para denutncias a respeito desse tipo de crime.
Poderd ser utilizado, ainda, o servico Disque 100, o email denuncia.
ddh@dpf.gov.br ou procurar a Delegacia de Policia ou Promotoria de
Justica mais proxima para fazer os encaminhamentos necessarios.

E Importante, também, fazer uma comunicacao direta ao responsavel
por eventuais violacdes aos direitos humanos da crianca e do
adolescente, o que pode ser feito com a orientacdo ou apoio da policia
ou do Ministério Publico.

Seguem alguns enderecos importantes:

Google Belo Horizonte
Google Brasil Internet LTDA
Av. Bias Fortes

n° 382, Lourdes
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Belo Horizonte
30170-010

Brasil

Fone: +55-31-2128-6800
Fax: +55-31-2128-6801

Google Sao Paulo (BR-SAO-PMA)

Google Brasil Internet Ltda.

Av. Brigadeiro Faria Lima, 3477 - 18° andar
Sao Paulo, 04538-133

Brasil

Fax: +55-11-2395-8401

Facebook Brasil

R. Leopoldo Couto de Magalhéaes, 700,

5° andar, Ed. Infinity Tower, Itaim Bibi Norte
Sao Paulo, SP,

04542-000
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2. Cyberbullying

E a pratica de “bullying” por meios cibernéticos, ou seja, utilizando-se
de sistemas de informatica.

Entende-se por bullying a pratica de atos de violéncia fisica ou
psicolégica, de modo intencional e repetitivo, exercida por individuo
ou grupos de individuos, contra uma ou mais pessoas, com o objetivo
de constranger, intimidar, agredir, causar dor, angustia ou humilhacao
a vitima. Sao exemplos de bullying: condutas que visam promover e
acarretar a exclusao social; humilhar; perseguir; discriminar; amedrontar;
destrocar pertences; instigar atos violentos, inclusive utilizando-se
de meios tecnoldgicos e ambientes virtuais (consoante art. 2° e seu
paragrafo Unico da Lei Estadual n® 13.995 de 22/12/2009, do Estado
de Pernambuco).

No cyberbullying, contetdos que ofendem, humilham, ameacam e
intimidam criancas e adolescentes podem ser divulgados por meio
de mensagens, fotografias, videos, dentre outros, provocando medo,
vergonha e até isolamento, sendo atualmente uma das causas de faltas
e evasao escolar.

Os crimes podem ser de diversas naturezas e cada situacdo devera ser
analisada para identificar o tipo penal correspondente. Ha casos de
crimes contra a honra, a integridade fisica, a liberdade individual e até a
vida, dependendo das circunstancias e do resultado produzido.




2.1 Proposicoes legislativas

O projeto de lei 5369, em tramitagcdo na Camara de Deputados, visa a
instituicdo do programa de combate ao bullying. Esse projeto teve sua
redacdo final aprovada pela CCJ, em 10/09/13. Segundo esse projeto,
considera-se bullying “todo ato de violéncia fisica ou psicolégica, in-
tencional e repetitivo, que ocorre sem motivacao evidente, praticado
por individuo ou grupo, contra uma ou mais pessoas, com o objetivo
de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma
relacdo de desequilibrio de poder entre as partes envolvidas.”

Nesse contexto, o referido projeto de lei classifica o cyberbullying como
sendo “depreciar, enviar mensagens intrusivas da intimidade, enviar
ou adulterar fotos e dados pessoais que resultem em sofrimento
ou com o intuito de criar meios de constrangimento psicoldgico e
social.”

Essa proposicao legislativa traz como justificativa “conscientizar a socie-
dade para o problema e, assim, evita-lo. Mais que isso, sustar o crescen-
te éxodo escolar das criancas vitimas de bullying, e, futuramente,
de todo o processo de estresse, ansiedade, depressao e outros efeitos
colaterais, como dependéncia do é&lcool, drogas e forte propensao
ao suicidio, que acompanhardo essas criancas e adolescentes em sua
vida adulta.”

Existe, também, um projeto de lei n° 228 de 2010, em tramitacdo no
Senado Federal, que visa a alteracdo da Lei n® 9.394, de 20 de dezem-
bro de 1996 (Lei de Diretrizes e Bases da Educacdao Nacional), para in-
cluir entre as incumbéncias dos estabelecimentos de ensino a promocao
de ambiente escolar seguro e a adocdo de estratégias de prevencao e
combate ao “bullying”.

Esse projeto de lei traz como justificativa:

“(...) Do ponto de vista da legislacao brasileira, embora o bullying ndo
seja especificamente abordado, vérias sao as normas que, de maneira
indireta, aplicam-se a ele. Entre elas, destacamos o préprio texto cons-
titucional, em diversos dispositivos do art.5°, que enumera os direitos
e deveres individuais e coletivos, e também no art. 227, que trata do
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dever da familia, da sociedade e do Estado de assegurar a crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida,
a saude, a alimentacdo, a educacao, ao lazer, a profissionalizacdo, a
cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, além de colocé-los a salvo de toda forma de negligéncia,
discriminacao, exploracao, violéncia, crueldade e opressao.

Da mesma forma, vérios artigos do Estatuto da Crianca e do Adoles-
cente (ECA), disposto na Lei n° 8.069, de 13 de julho de 1990, podem
ser invocados no combate ao bullying. Entre eles, incluem-se os arts.
3°,4°,5° 15,16, 17, 18, 56 e 70. Nos casos que chegam a Justica, po-
dem aplicar-se os dispositivos relativos a pratica de atos infracionais e as
medidas de protecdo e socioeducativas correspondentes (arts. 98-130).
O art. 232, por sua vez, que define como crime “submeter crianca ou
adolescente sob sua autoridade, guarda ou vigilancia a vexame ou cons-
trangimento”, punivel com detencdo de seis meses a dois anos, pode
ser utilizado para garantir a responsabilizacdo dos estabelecimentos de
ensino que se omitirem contra o bullying. (...)

Assim, pretendemos incluir na LDB, precisamente no dispositivo que
enumera as incumbéncias dos estabelecimentos de ensino, a obrigacao
de promover ambiente escolar seguro, por meio de estratégias de pre-
vencdo e combate ao bullying. (...)"
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3. Trafico de Pessoas

Por meio das ferramentas de bate-papo, como chats ou e-mails,
criancas e adolescentes estao expostas a serem cooptadas para fins de
exploracdo, seja de natureza sexual, de trabalho ou servicos forcados,
escravatura ou praticas similares a escravatura, a servidao ou a remogao
de 6rgaos.

Nesse sentido, a fim de esclarecer esse tipo de violacdo, seguem abaixo
importantes normas que tratam desse tema.
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3.1 Protocolo Adicional a Convencao das Nacoes
Unidas Contra o Crime Organizado Transacional
relativo a Prevencao, Repressao e Punicao do Trafico
de pessoas, em especial mulheres e criancas, adotado
em Nova York em 15 de Novembro de 2000 e
ratificado pelo Brasil através do Decreto N° 5.017, de
12 de Marco de 2004

A expressao “trafico de pessoas” significa o recrutamento, o transporte,
a transferéncia, o alojamento ou o acolhimento de pessoas, recorrendo
a ameaca, ao uso da forca ou a outras formas de coacéo, ao rapto, a
fraude, ao engano, ao abuso de autoridade ou a situacao de vulnerabi-
lidade ou a entrega ou aceitacao de pagamentos ou beneficios para ob-
ter o consentimento de uma pessoa que tenha autoridade sobre outra
para fins de exploracdo. A exploracdo incluird, no minimo, a exploracao
da prostituicdo de outrem ou outras formas de exploracao sexual, o
trabalho ou servicos forcados, escravatura ou praticas similares a escra-
vatura, a serviddo ou a remogdo de érgaos.

O consentimento dado pela vitima de tréafico de pessoas tendo em vista
qualquer tipo de exploracao descrito acima sera considerado irrelevante
se tiver sido utilizado qualguer um dos meios referidos.

O recrutamento, o transporte, a transferéncia, o alojamento ou o aco-
lhimento de uma crianca para fins de exploracao serdo considerados
“trafico de pessoas” mesmo que nao envolvam nenhum dos meios re-
feridos.

O termo “crianga”, para os fins dessa norma, significa qualquer pessoa

com idade inferior a dezoito anos.

3.2 Plano Nacional de Enfrentamento ao Trafico de
Pessoas

O Decreto n° 5.948/2008 aprova a Politica Nacional de Enfrentamento
ao Trafico de Pessoas com o objetivo de elaborar proposta do Plano
Nacional de Enfrentamento ao Tréfico de Pessoas -PNETP.
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Essa norma estabelece que o trafico interno de pessoas é aquele
realizado dentro de um mesmo Estado-membro da Federacao, ou de
um Estado-membro para outro, dentro do territério nacional, j& o trafico
internacional de pessoas é aquele realizado entre Estados distintos.
Consta, ainda, que o consentimento dado pela vitima é irrelevante para
a configuracdo do trafico de pessoas.

3.3 Protocolo Facultativo a Convencao sobre os
Direitos da Crianca referente a Venda de Criancas,
a Prostituicdo Infantil e a Pornografia Infantil’,
adotado em Nova York em 25 de Maio de 2000, este
promulgado pelo Decreto N° 5.007, de 8 de Marco
de 2004.

Para os propdsitos dessa norma considera-se venda de criancas qualquer
ato ou transacdo pela qual uma crianca é transferida por qualquer
pessoa ou grupo de pessoas a outra pessoa ou grupo de pessoas, em
troca de remuneracao ou qualquer outra forma de compensacao.

No contexto da venda de criancas, considera-se:

1. A oferta, entrega ou aceitacdo, por qualquer meio, de uma crianca
para fins de:

- exploracao sexual de criancas;
- transplante de 6rgados da crianca com fins lucrativos;
« envolvimento da crianca em trabalho forcado.

2 Ainducdo indevida ao consentimento, na qualidade de intermediario,
para adogdo de uma crianca em violacdo dos instrumentos juridicos
internacionais aplicaveis sobre adocao;

« aoferta, obtencao, aquisicao, aliciamento ou o fornecimento de
uma crianca para fins de prostituicao infantil;

e a producao, distribuicao, disseminacdo, importacao, exportacao,
oferta, venda ou posse, para os fins acima mencionados, de
pornografa infantil.

7 A expressdo “prostitui¢do infantil” tem sido abolida atualmente e substituida pelo termo
“exploragdo sexual” tendo em vista que o termo “prostituicdo” transmite a ideia de um
consentimento para a pratica sexual de carater comercial. Como a crianga ou adolescente
se encontra ainda em fase de formagdo de sua personalidade e estrutura fisica, cabendo
ser protegida sob todos os aspectos, ndo se deve considerar que esteja apta a dar tal
consentimento para ato sexual ou pornografico de tal natureza. Trata-se, assim, de uma
situagdo em que ela sempre sera vitima de uma exploragdo sexual, sendo violada em seus
direitos fundamentais.

Orientacbes para a protecao dos direitos da crianca e do adolescente na internet



3.4 Trafico de pessoas para exploracao sexual

O tréafico de pessoas para exploracao sexual entre estados brasileiros ou
para fora do pais é crime e normalmente as vitimas sdo aliciadas com a
falsa proposta de um futuro melhor, mas encontram uma realidade em
que seus documentos podem ser retidos, sao aprisionadas, obrigadas
a fazer o que nao querem, induzidas ao consumo de drogas ou a
contrairem dividas que ndo podem pagar.

(crimes descritos no Cédigo Penal nos Arts. 231 e 231-A)

3.5 Trafico de pessoas para exploracao do trabalho

Homens, mulheres, adolescentes e criancas, independentemente da
orientacao sexual, podem ser vitimas do tréfico de pessoas, muitas vezes
com a finalidade de exploracdo do trabalho. A maioria dessas pessoas
sao iludidas com falsas promessas de emprego e melhores condices de
vida, porém a realidade é bem diversa, algumas simplesmente acabam
sujeitas ao trabalho escravo.

(crimes descritos no Cédigo Penal nos Arts. 149, 206 e 207)
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3.6 Adocao irregular

O Brasil é signatario da Convencao Relativa a Protecdo das Criancas e
a Cooperacao em Matéria de Adocao Internacional, esta concluida na
Haia, em 29 de maio de 1993, promulgada pelo decreto no 3.087, de
21 de junho de 1999.

Por meio dessa convencao, em matéria de adocao internacional, o Brasil
se comprometeu a estabelecer mecanismos tendentes a prevenir o
sequestro, a venda ou o trafico de criancas. Nesse sentido, a Legislacao
Brasileira adotou critérios especificos para adocao internacional, como
por exemplo um estagio de convivéncia de no minimo 30 dias, que
sejam esgotadas todas as possibilidades de colocacdo da crianca
ou adolescente em familia substituta brasileira, preferéncia para os
brasileiros residentes no exterior em relacdo aos estrangeiros, dentre
outros critérios.

3.6.1 Implicacoes Juridicas

A venda de filhos para adocao, inclusive a oferta em redes sociais ou
por meio de mensagens eletrénicas, pode configurar conduta crimino-
sa, até mesmo a mera promessa ou ajuda prestada com esse objetivo.

E bom ressaltar que, mesmo ausente a finalidade de praticar qualquer
ato de violéncia ou exploracao propriamente dita, também constitui
crime prometer ou efetivar a entrega de filho ou pupilo a terceiro,
mediante paga ou recompensa assim como quem oferece ou efetiva a
paga ou recompensa.

Também é crime promover ou auxiliar a efetivacdo de ato destinado ao
envio de crianca ou adolescente para o exterior com inobservancia das
formalidades legais ou com o fito de obter lucro.

(Crimes previstos nos Arts.238 e 239 do ECA e 245 do CP)
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3.7 CPI do Trafico de Pessoas

Existe, hoje, instaurada, na Camara dos Deputados, uma CPI do Trafico
de Pessoas no Brasil. Essa Comissao tem como objetivo “conscientizar,
debater e propor formas de combate e até mesmo novas Leis para a
interrupcao deste crime, que atinge cerca de 4 milhdes de pessoas em
todo o planeta, principalmente voltada para o mercado de prostituicao
e pedofilia, com ramificacdes ainda para o trafico de érgaos, de pessoas
para o trabalho escravo”é.

No tocante as violacdes cometidas por meio da Internet, essa comissao
verifica a possibilidade de as redes sociais terem um mecanismo de con-
trole de identificacdo das paginas para poderem imediatamente blo-
quear e facilitar a identificacdo no caso de atividades criminosas.

Texto extraido da Agéncia Camara de Noticias®:

“As redes sociais devem ser alvo da Comissao Parlamen-
tar de Inquérito (CPI) do Trafico de Pessoas, para que se
tornem aliadas no combate ao crime. Estd em analise na
CPlI uma proposta que obrigue as redes sociais a fazer
controle prévio de perfis e de conteudo.

(...) em audiéncia publica da comissdo, o responsavel
pela area de relacdes institucionais do Facebook Brasil,
Bruno Magrani, admitiu que a empresa ndo consegue
monitorar tudo o que ocorre em sua plataforma virtual,
até porque parte das informacdes recebidas ¢ decidida
pelo préprio usuario.”

A Comissao Parlamentar de Inquérito que investiga o tréfico
de pessoas no Brasil recebe denuncias pelo telefone (61) 3216-6275,
pelo e-mail cpitraficodepessoas@camara.gov.br ou em formuldrio no
site da comissao.

8 http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/par-
lamentar-de-inquerito/54a-legislatura/cpi-trafico-de-pessoas-no-brasil/conheca-a-comis-
sao/apresentacao

9 http://www2.camara.leg.br/camaranoticias/noticias/DIREITO-E-JUSTI-
CA/454880-CPI-DO-TRAFICO-DE-PESSOAS-AVALIA-EXIGENCIA-DE-QUE-RE-
DES-SOCIAIS-CONTROLEM-CONTEUDOS .html
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PARTE II

CRIMES VIRTUAIS E SEUS ASPECTOS JURIDICOS

1. Competéncia Territorial (Local da Consumacao
do llicito)

1.1 Crimes de Pornografia Infantil

O STJ, no CONFLITO DE COMPETENCIA N° 29.886 - SP (2000/0057047-
8), julgado em 12/12/2007, entendeu que “A consumacao do ilicito
previsto no art. 241 do Estatuto da Crianca e do Adolescente ocorre
no ato de publicacdo das imagens pedofilo-pornogréficas, sendo
indiferente a localizacdo do provedor de acesso a rede mundial
de computadores onde tais imagens encontram-se armazenadas, ou a
sua efetiva visualizacdo pelos usuarios.”

Segue trecho da presente decisdo:

“Nos dias atuais, é cedico que a rede mundial de
computadores mostra-se como meio eficaz, se nao
0 mais, a tornar publicas informacoes de quaisquer
géneros, e, inclusive, aquelas que a lei penal tipifica
como ilicitas, ao aplicar-lhes as respectivas sancoes,
como é o caso do art. 241 do Estatuto da Crianca e
do Adolescente. E certo, ainda, que tais informacoes
sdo acessiveis em qualquer parte do mundo em que se
disponha de um terminal de computador conectado a
referida rede. E é justamente esta diversidade de locais
em gue a informacao pode ser acessada que revela o
engessamento das normas de direito processual penal
frente as inovagdes tecnoldgicas perpetradas pelo
homem, ante a dificuldade de identificacdo do local da
consumacao do ilicito, como exige a regra geral contida
no art. 70 do Cédigo de Processo Penal, para fixacdo da
competéncia.

(..)
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Diante disso, e das informacbes constantes dos autos,
verifica-se que, ainda que as imagens de conteudo
peddfilo-pornografico  estejam  armazenadas  no
provedor de acesso a rede mundial de computadores,
localizado na cidade de Sao Paulo, sabe-se, é certo, que
o responsavel pela veiculacdo de tais imagens, o qual
possui autonomia no gerenciamento das informacoes
disponibilizadas no espaco virtual fornecido pelo
provedor, encontra-se na cidade de Floriandpolis/
SC, devendo ali serem praticados os ulteriores atos de
investigacdo e eventual persecucao penal, pois nesta
localidade é que ocorreu a publicacdo vedada pelo tipo
em apreco.

Corroborando o entendimento acima exposto, extrai-
se das licoes de Carla Rodrigues Araujo Castro, ao
comentar o aludido artigo do Estatuto da Crianca e
do Adolescente, o seguinte excerto:

“Publicar é tornar publico, divulgar. Quem insere fotos
de criancas ou adolescentes em cena de sexo na
Internet estd publicando e, assim, cometendo a
infracdo. O crime pode ser praticado através de sites
ou homepages, muitas delas destinadas a pornografia.
E importante salientar que ndo importa o nimero de
internautas que acessem a pagina, ainda que ninguém
conheca seu conteldo, as imagens estardo a disposicao
de todos, configurando a infracdo. Alids, o crime se
consuma quando as imagens estdo a disposicdo do
publico.” (Crimes de Informéatica e seus Aspectos
Processuais, 22 ed rev. amp. e atual., Editora Lumen Juris,
2003, p. 46).(...)

No conflito de competéncia abaixo exposto, o STJ entendeu que o
delito previsto no art. 241 do ECA ocorre no momento da publicacao
das imagens, ou seja, no lancamento das fotografias de pornografia
infantil na Internet. Por isso, o local em que se encontra sediado o
provedor de acesso ao ambiente virtual ndo é relevante para a fixagcdo
da competéncia.

"Trata-se de conflito negativo de competéncia em
que o juizo federal do RJ e o juizo federal do juri e das
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execucdes penais de SP declararam-se incompetentes
para presidir inquérito policial que apura delito tipificado
no art. 241 da Lei n. 8.069/1990 supostamente
praticado pelo paciente, enquanto teria vinculado
imagens pornogréaficas de criangas e adolescentes na
Internet. Explica o Min. Relator que, de acordo com o
entendimento deste Superior Tribunal, o delito previsto
no art. 241 do ECA ocorre no momento da publicacao
das imagens, ou seja, no lancamento das fotografias de
pornografia infantil na Internet. Por isso, o local em que
se encontra sediado o provedor de acesso ao ambiente
virtual ndo é relevante para a fixacdo da competéncia.
Diante do exposto, a Secdo declarou competente o juizo
do juri e das execucdes penais de Sao Paulo, o suscitado,
levando em conta ser o local do lancamento das fotos
na Internet, de acordo com a documentacao dos autos.
Precedente citado: CC 29.886-SP , DJ 1°/2/2008.
CC 66.981-RJ , Rel. Min. Og Fernandes, julgado em
16/2/2009."

1.2 Crimes de racismo cometidos pela internet:

A competéncia para processar e julgar o crime de racismo praticado
na rede mundial de computadores estabelece-se pelo local de onde
partiram as manifestacoes tidas por racistas.

Assim se pronunciou o STJ no Conflito de Competéncia 116926 SP
2011/0091691- 2:

PENAL. CONFLITO DE COMPETENCIA. CRIME
DE RACISMO PRATICADO POR INTERMEDIO DE
MENSAGENS TROCADAS EM REDE SOCIAL DA
INTERNET.USUARIOS DOMICILIADOS EM LOCALIDADES
DISTINTAS. . CONEXAO INSTRUMENTAL. EXISTENCIA.
COMPETENCIA FIRMADA PELA PREVENCAO EM FAVOR
DO JUIZO ONDE AS INVESTIGACOES TIVERAM INICIO. 1.
A competéncia para processar e julgar o crime de racismo
praticado na rede mundial de computadores estabelece-
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se pelo local de onde partiram as manifestacoes tidas por
racistas. Precedente Secgdo. 2. No caso, o procedimento
criminal (quebra de sigilo telemético) teve inicio na Segao
Judicidria de Sdo Paulo e culminou na identificacdo
de alguns usuérios que, embora domiciliados em
localidades  distintas, trocavam  mensagens em
comunidades  virtuais  especificas,  supostamente
racistas. O feito foi desmembrado em outros treze
procedimentos, distribuidos a outras se¢oes judiciarias,
sob o fundamento de que cada manifestacao constituia
crime auténomo. 3. Nao obstante cada mensagem em
si configure crime Unico, h& conexdo probatéria entre
as condutas sob apuracao, pois a circunstancia em que
os crimes foram praticados - troca de mensagens em
comunidade virtual - implica o estabelecimento de uma
relacdo de confianca, mesmo que precaria, cujo viés
pode facilitar a identificacdo da autoria. 4. Caracterizada
a conexao instrumental, firma-se a competéncia, no
caso, em favor do Juizo Federal de Sao Paulo - SJ/SP,
onde as investigacdes tiveram inicio. Cabendo a este
comunicar o resultado do julgamento aos demais juizes
federais para onde desmembrados foram remetidos, a
fim de que restituam os autos, ressalvada a existéncia de
eventual sentenca proferida (art. 82 do CPP). 5. Conflito
conhecido para declarar a competéncia do Juizo Federal
da 92 Vara Criminal da Secéo Judiciaria de Sao Paulo, o
suscitante.

(ST) - CC: 116926 SP 2011/0091691-2, Relator:
Ministro SEBASTIAO REIS JUNIOR, Data de Julgamento:
04/02/2013, S3 - TERCEIRA SECAOQ, Data de Publicacdo:
DJe 15/02/2013)

STJno CC 107.938/RS:

“CONFLITO DE COMPETENCIA. PROCESSUAL PENAL.
RACISMO PRATICADO ATRAVES DE PUBLICACAO DE
MENSAGENS RACISTAS EM SITIO DE RELACIONAMENTO.
INTERNET. IDENTIFICACAO DOS AUTORES.
NECESSIDADE. LOCAL DO CRIME. LUGAR DE ONDE
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FORAM ENVIADOS OS TEXTOS OFENSIVOS. AUSENCIA
DE DADOS APTOS A PROVAR A ORIGEM DAS OFENSAS.
CONTINUIDADE DO PROCEDIMENTO INVESTIGATORIO.
PREVENCAO. COMPETENCIA DAQUELE JUIZO QUE
PRIMEIRO CONHECEU DA INVESTIGACAO.

1. A competéncia para processar e julgar os crimes
praticados pela internet, dentre os quais se incluem
aqueles provenientes de publicacdo de textos
de cunho racista em sites de relacionamento,
é do local de onde sao enviadas as mensagens
discriminatorias.

2. Na espécie, mesmo apods recebidas as informacoes
da empresa proprietdria do sitio, ndo houve como
identificar, por enquanto, os autores das ofensas, o que
impde, obviamente, a manutencdo do feito no ambito
daquele juizo que primeiro tomou conhecimento da
investigacao.

3. Conflito conhecido para declarar a competéncia do
JU[ZO FEDERAL DA 4A VARA CRIMINAL DA SECAO
JUDICIARIA DO ESTADO DO RIO DE JANEIRO, o suscitado.
(CC 107.938/RS, Rel. Ministro JORGE MUSSI, TERCEIRA
SECAO, julgado em 27/10/2010, DJe 08/11/2010)"

1.3 Crimes Contra a Honra

O STJ se manifestou, no CONFLITO DE COMPETENCIA N° 125.125 - SP
(2012/0214861-1), julgado em 28/11/12, de maneira diversa dos crimes
de racismo e de pornografia infantil cometidos pela INTERNET. O STJ
entendeu que a competéncia dos crimes contra a honra cometidos pela
INTERNET é definida pelo lugar onde esté localizado o provedor do site.

Assim aduz o STJ:

“CONFLITO NEGATIVO DE COMPETENCIA. CRIME CON-
TRA A HONRA. CALUNIA.OFENSAS PUBLICADAS EM
BLOG NA INTERNET. COMPETENCIA DO LOCAL ONDE
ESTA SEDIADO O SERVIDOR QUE HOSPEDA O BLOG. 1.
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O art. 6° do Codigo Penal dispde que o local do crime
é aquele em que se realizou qualquer dos atos que
compdem o iter criminis. Nos delitos virtuais, tais atos
podem ser praticados em varios locais. 2.Nesse aspecto,
esta Corte Superior de Justica ja se pronunciou no sen-
tido de que a competéncia territorial se firma pelo local
em que se localize o provedor do site onde se hospeda o
blog, no qual foi publicado o texto calunioso. 3. Na hipé-
tese, tratando-se de queixa-crime que imputa pratica do
crime de caltnia, decorrente de divulgacdo de carta em
blog, na internet, o foro para processamento e julga-
mento da acdo é o do lugar do ato delituoso, ou seja,
de onde partiu a publicacdo do texto tido por calunio-
so. Como o blog denominado Tribuna Livre do Juca esta
hospedado na empresa NetRevenda (netrevenda.com),
sediada em S&o Paulo, é do Juizo Paulista, ora suscit-
ante, a competéncia para o feito em questao. 4. Conflito
conhecido para declarar competente o Juizo de Direito
da Vara do Juizado Especial Criminal do Foro Central da
Barra Funda -S&o Paulo/SP, o suscitante.”

(STJ, Relator: Ministra ALDERITA RAMOS DE OLIVEIRA
(DESEMBARGADORA CONVOCADA DO TJ/PE), Data de
Julgamento: 28/11/2012, S3 - TERCEIRA SECAO)

Conflito de Competéncia N° 97.201 — RJ:

“A Terceira Secao do Superior Tribunal de Justica (STJ)
decidiu que a competéncia para julgamento de crimes
cometidos em blogs jornalisticos na internet é definida
pelo lugar de onde partiu o ato delituoso, ou seja, onde
se encontra a sede do provedor do site. Na falta de
regulamentagao legal sobre crimes virtuais no Brasil, os
ministros fundamentaram a decisao na jurisprudéncia da
Corte. O entendimento foi unanime.”

Em razdo do crime de calunia (art. 138, caput, do Cdédigo Penal)
consumar-se no momento em que os fatos “veiculados chegam ao
conhecimento de terceiros , tem-se que os crimes contra a honra
praticados por meio de reportagens veiculadas pela internet ensejam a
competéncia do Juizo do local onde foi concluida a acdo delituosa, ou
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seja, onde se encontra o responsavel pela veiculacdo e divulgacdo de
tais noticias.

Nesse sentido, o foro para processamento e julgamento da acéo é o
do lugar do ato delituoso, ou seja, de onde partiu a publicacdo do
texto tido por calunioso. Entdo a competéncia sera do local onde esta
situada a empresa responsavel pelo armazenamento do blog, site ou
assemelhado.™

10 (Entendimento consubstanciado nas seguintes decisdes: CC n°® 106.625/DF, Rel.
Min. Arnaldo Esteves Lima, DJe 25/05/2010 e CC n. 107.088/DF, Relatora Ministra
Maria Thereza de Assis Moura, DJe de 4/6/2010).
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2. Competéncia em razao da matéria (Federal X
Estadual)

2.1 Nos crimes de pornografia infantil

Sabe-se que o Brasil é Signatario da Convencao Internacional sobre os
Direitos da Crianca e do Adolescente, ratificado pelo decreto 99.710/90.
Esta norma visa a protecdo e ao desenvolvimento harmonioso da
crianca. Portanto, a ponografia infantil constitui ato ofensivo as normas
previstas em tratado ou convencao internacional. Nesse sentido, prevé
a Constituicao Federal, em seu Artigo 109, inciso V, que os crimes
previstos em tratado ou convencdo internacional sdo de competéncia
da JUSTICA FEDERAL.

Ndo obstante, segundo o STJ, a ofensa a tratados e convencdes
internacionais nao é suficiente para fixar a competéncia da JUSTICA
FEDERAL, faz-se necessario, ainda, o critério da Transnacionalidade, ou
seja, que esses crimes reflitam fora do territério nacional.

Sdo dois os critérios para que se configure a competéncia da JUSTICA
FEDERAL:

1° Que o crime seja previsto em tratado ou convencao internacional;

2° Que o acesso ao material ponografico envolvendo criancas e
adolescentes ultrapasse o territério nacional.

Esse é o entendimento consolidado do STJ:

“Art. 109. Aos juizes federais compete processar e
julgar: V - os crimes previstos em tratado ou convencao
internacional, quando, iniciada a execucao no Pais, o
resultado tenha ou devesse ter ocorrido no estrangeiro,
ou reciprocamente; A Justica Federal, em tese, possui
a competéncia para julgar o presente feito, uma
vez que o Brasil e signatario da Convencdo sobre os
Direitos da Crianca e do Adolescente, promulgada pelo
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Decreto 99.710/90. Contudo, e imprescindivel, ainda,
para a fixacdo da competéncia da Justica Federal, a
transnacionalidade da conduta. Com efeito, “Para fixar
a competéncia da Justica Federal, ndo basta o Brasil ser
signatario de tratado ou convencdo internacional que
prevé o combate a atividades criminosas relacionadas
a pedofilia, inclusive por meio da Internet. O crime ha
de se consumar com a publicacdo ou divulgacado, ou
quaisquer outras acoes previstas no tipo penal do art.
241, caput e 1o e 20, da Lei 8.069/90, na rede mundial
de computadores (Internet), de fotografias ou videos de
pornografia infantil, dando o agente causa ao resultado
da publicacdo, legalmente vedada, dentro e fora dos
limites do territorio nacional” (CC 103.011/PR, Rel.
Ministra ASSUSETE MAGALHAES, TERCEIRA SECAO,
julgado em 13/03/2013, DJe 22/03/2013.)"

Se valendo do entendimento acima mencionado, o STJ aduz, ainda, que
a utilizacdo do programa do tipo “eMule” para divulgacao de imagens
ou fotografias com pornografia ou cenas de sexo explicito envolvendo
criancas ou adolescentes extrapola os limites do territério nacional,
ficando, assim, estabelecida a competéncia da JUTICA FEDERAL.

“RECURSO  ORDINARIO EM HABEAS CORPUS.
DIVULGACAO DE IMAGENS OU FOTOGRAFIAS COM
CONTEUDO PORNOGRAFICO INFANTIL (ARTIGO 241
DO ESTATUTO DA CRIANCA E DO ADOLESCENTE).
UTILIZACAO DE PROGRAMA DE COMPARTILHAMENTO
DE ARQUIVOS. ALEGADA COMPETENCIA DA JUSTICA
ESTADUAL. APONTADA AUSENCIA DE COMPROVACAO
DE QUE OS DADOS TERIAM SIDO ACESSADOS POR
USUARIOS FORA DO BRASIL. ARQUIVOS ACESSIVEIS
PARA COMPUTADORES LOCALIZADOS EM DIVERSOS
PAISES DO MUNDO. CARATER TRANSNACIONAL
DO DELITO. COMPETENCIA DA JUSTICA FEDERAL.
DESPROVIMENTO DO RECURSO. 1. De acordo com o
artigo 109, inciso V, da Constituicdo Federal, compete
aos Juizes Federais processar e julgar “os crimes previstos
em tratado ou convencao internacional, quando, iniciada
a execucdo no Pais, o resultado tenha ou devesse
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ter ocorrido no estrangeiro, ou reciprocamente”. 2.
No caso dos autos, o crime em tese praticado pelo
recorrente consta daqueles cujo combate o Brasil se
comprometeu perante a comunidade internacional,
ao aderir a Convencao sobre os Direitos da Crianca e
do Adolescente, promulgada no ordenamento juridico
patrio pelo Decreto 99.710/1990. 3. Para que a
competéncia da Justica Federal seja firmada, nao basta
que o Brasil seja signatéario da referida Convencao, sendo
imprescindivel a comprovagdo da internacionalidade
da conduta atribuida ao acusado. Precedente. 4.
Na hipotese em apreco, como visto, o recorrente,
utilizando-se do programa eMule, cuja caracteristica é o
compartilhamento de arquivos, teria divulgado imagens
ou fotografias com pornografia ou cenas de sexo
explicito envolvendo criangas ou adolescentes, o que
evidencia a competéncia da Justica Federal para julgar a
acao penal, pois o material proibido esteve acessivel para
computadores localizados em diversas partes do mundo.
Precedente. 5. Recurso improvido.

(STJ , Relator: Ministro JORGE MUSSI, Data de Julga-
mento: 20/08/2013, T5 - QUINTA TURMA)"

Por outro lado, caso esses crimes se limitem ao ambito do territorio
nacional, ficard estabelecida a competéncia da JUSTICA ESTADUAL.
Entdo, em se verificando que o crime de divulgacdo de cenas
pornograficas envolvendo crianca nao ultrapassou as fronteiras
nacionais, restringindo-se a uma comunicacao eletrénica entre duas
pessoas residentes no Brasil, a competéncia para julgar o processo é da
Justica Estadual.

“Comprovado que o crime de divulgacdo de cenas
pornograficas envolvendo crianca ndo ultrapassou as
fronteiras nacionais, restringindo-se a uma comunicacao
eletronica entre duas pessoas residentes no Brasil, a
competéncia para julgar o processo é da Justica Estadual.
Inteligéncia do art. 109, V da CF. Precedentes do STJ.
(CC 99.133/SP, Min. Napoleao Nunes Maia Filho, Terceira
Secao, julgado em 05/12/2008)"
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“INEXISTENCIA DE ELEMENTOS DE INTERNACIONA-
LIDADE. COMPETENCIA DA JUSTICA ESTADUAL.
PRECEDENTES DO STJ.

1. O fato de o suposto crime praticado contra menores
ter sido cometido por meio da rede mundial de
computadores (internet), ndo atrai, necessariamente, a
competéncia da Justica Federal para o processamento do
feito.

2. Para se firmar a competéncia da Justica Federal,
além de o Pais ser signatario de acordos e tratados
internacionais, deve-se demonstrar que a divulgacao das
cenas pornograficas envolvendo criancas e adolescentes
efetivamente ultrapassou as fronteiras do Estado
Brasileiro.

3. A hipdtese dos autos demonstra ser apenas a troca
de mensagens eletronicas entre pessoas residentes no
Brasil, por meio de correio eletrénico e de comunidades
virtuais de relacionamento como MSN, sem transpor a
fronteiras do Estado Brasileiro, ausente o requisito da
transnacionalidade, motivo pelo qual deve ser apurada
pela Justica estadual.

4. Conflito conhecido para declarar competente o Juizo
de Direito da Vara Criminal de Rolandia/PR, o suscitado.

(CC 121215/PR, Rel. Ministra ALDERITA RAMOS DE
OLIVEIRA (DESEMBARGADORA CONVOCADA DO TJ/
PE), TERCEIRA SECAO, julgado em 12/12/2012, DlJe
01/02/2013)"

O STJ também se manifestou que ndo configura a transnacionalidade
o crime de captacdo e armazenamento, em computadores de
escolas municipais, de videos de conteddo pornogréfico de criancas
e adolescentes, advindos da rede internacional de computadores
(INTERNET).

“PROCESSUAL PENAL. CONFLITO DE COMPETENCIA.
CRIME PREVISTO NO ART. 241,CAPUT, E § 1° Il, DA
LEl 8.069/90 (NA REDACAO ANTERIOR A DA LEIl

Orientacbes para a protecao dos direitos da crianca e do adolescente na internet



11.829/2008). CONVENCAO SOBRE OS DIREITOS DA
CRIANCA, SUBSCRITA PELO BRASIL. INEXISTENCIA DE
TRANSNACIONALIDADE DO CRIME DE CAPTACAO E
ARMAZENAMENTO, EM COMPUTADORES DE ESCOLAS
MUNICIPAIS, DE VIDEOS DE CONTEUDO PORNOGRAFICO
DE CRIANCAS E ADOLESCENTES, ADVINDOS DA REDE
INTERNACIONAL DE COMPUTADORES (INTERNET).
COMPETENCIA DA JUSTICA ESTADUAL.

I. O art. 109, V, da Constituicdo Federal estabelece
que compete aos Juizes Federais processar e julgar “os
crimes previstos em tratado ou convencao internacional,
quando, iniciada a execucao no Pais, o resultado tenha ou
devesse ter ocorrido no estrangeiro, ou reciprocamente”.

Il. Para fixar a competéncia da Justica Federal, nao
basta o Brasil ser signatario de tratado ou convencao
internacional que prevé o combate a atividades
criminosas relacionadas a pedofilia, inclusive por meio da
Internet. O crime ha de se consumar com a publicacdo ou
divulgacao, ou quaisquer outras acoes previstas no tipo
penal do art. 241, caput e §8 1° e 2°, da Lei 8.069/90, na
rede mundial de computadores (Internet), de fotografias
ou videos de pornografia infantil, dando o agente causa
ao resultado da publicacéo, legalmente vedada, dentro
e fora dos limites do territério nacional. Precedentes do
STF e do STJ.

Ill. Na hipdtese dos autos, e pelo que se apurou, até o
presente momento, o material de contetido pornografico,
em analise no apuratério, ndo ultrapassou os limites dos
estabelecimentos escolares, nem tampouco as fronteiras
do Estado brasileiro.

IV. Nao obstante a origem do material em questao seja,
em tese, advinda da Internet, a conduta que se pretende
apurar consiste no download realizado, pelo investigado,
e na armazenagem de videos, em computadores de
escolas municipais - o que se amolda ao crime previsto no
art. 241, 8 1°, |I, da Lei 8.069/90, cuja redacao, vigente
ao tempo dos fatos, é anterior a Lei 11.829/2008 -,
inexistindo, por ora, como destacou o Ministério Publico
Federal, indicios de que o investigado tenha divulgado
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ou publicado o material pornografico além das fronteiras
nacionais.

V. Assim, nao estando evidenciada a transnacionalidade
do delito - tendo em vista que a conduta do investigado,
a ser apurada, restringe-se, até agora, a captacao e ao
armazenamento de videos, de contetdo pornografico,
ou de cenas de sexo explicito, envolvendo criancas e
adolescentes, nos computadores de duas escolas -, a
competéncia, in casu, é da Justica Estadual.

VI. Conflito conhecido, para declarar a competéncia
do Juizo de Direito da Vara de Crimes contra Crianca e
Adolescente da Comarca de Curitiba/PR , o suscitante.
(CC 103.011/PR, Rel. Ministra ASSUSETE MAGALHAES,
TERCEIRA SECAO, julgado em 13/03/2013, Dle
22/03/2013)"

2.2 Nos crimes de Racismo

Crime de racismo perpetrado por meio da INTERNET, em site de
relacionamento, fica estabelecida a competéncia da JUSTICA FEDERAL.
No julgado abaixo, levou-se em consideracdo o fato desse crime esta
previsto em tratado ou convencdo internacional, conforme Art. 109,
inciso V, da CF/88, como também pela internacionalidade no meio
utilizado para divulgacao do contetdo racista.

PENAL E PROCESSUAL PENAL. CRIME DE RACISMO.
INDUZIMENTO E INSTIGACAO ATRAVES DA INTERNET.
INTERNACIONALIDADE. CONVENCAO INTERNACIONAL
SOBRE ELIMINACAO DE TODAS AS FORMAS DE
DISCRIMINACAO RACIAL. COMPETENCIA DA JUSTICA
FEDERAL. (ARTS. 109, INCISOS Il E 'V, DA CF). (...)

1. Hipdtese de crime perpetrado por meio da rede
mundial de computadores (internet), tendo o acusado
criado uma comunidade de cunho racista, intitulada
100% BRANCO, no site de relacionamento denominado
ORKUT, isso através de IP localizado no Brasil, o que
possibilitou a propagacdo de textos racistas além das
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fronteiras do territério nacional, vez que o acesso pode-
se dar prontamente no estrangeiro.

2. Uso de um site de relacionamentos de acesso mundial
para divulgacao de textos de contetdo racista, sendo
indiscutivel a competéncia da Justica Federal, pela
previsdo da repressdo em convencao internacional,
assim como pela inegavel marca da internacionalidade.
Incidéncia do art. 109, inciso V, da CF/88, na previsao
que estabelece a competéncia da Justica Federal em
situacoes de crimes previstos em tratados ou convencao
internacional, quando, iniciada a execucdo no pais, o
resultado tenha ou devesse ter ocorrido no estrangeiro.
()

(PROCESSO: 200881000016774, ACR7738/CE,
RELATOR: DESEMBARGADOR FEDERAL MANOEL
ERHARDT, Primeira Turma, JULGAMENTO: 16/02/2012,
PUBLICACAO: DJE 24/02/2012 - Pagina 140)

2.3 Nos crimes contra a Honra

Os crimes cometidos pela INTERNET sdo, de maneira geral, de
competéncia da Justica Estadual, exceto nas hipdteses previstas nos
incisos IV e V do Art.109 da Constituicao Federal. Sao estes:

“Art. 109. Aos juizes federais compete processar e julgar:

IV - os crimes politicos e as infracdes penais praticados
em detrimento de bens, servicos ou interesse da Uniao
ou de suas entidades autarquicas ou empresas publicas,
excluidas as contravencoes e ressalvada a competéncia
da Justica Militar e da Justica Eleitoral;

V - os crimes previstos em tratado ou convencao
internacional, quando, iniciada a execug¢ao no Pafs, o
resultado tenha ou devesse ter ocorrido no estrangeiro,
ou reciprocamente;”

O simples fato de o suposto delito ter sido cometido pela internet
ndo atrai, por si so, a competéncia da Justica Federal. Conforme
entendimento do STJ, para que fique configurada a competéncia da
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Justica Federal é necessario que os crimes estejam elencados no art.
109, IV eV, da CF.

Assim se pronunciou o STJ no sentido de que o crime contra honra
cometido pela INTERNET, quando ndo envolve crianca e adolescente, é
de competéncia da JUSTICA ESTADUAL :

“CC. INJURIA. CRIME PRATICADO POR MEIO DE
INTERNET.

A Secao entendeu que compete a Justica Estadual
processar e julgar os crimes de injuria praticados por
meio da rede mundial de computadores, ainda que em
paginas eletronicas internacionais, tais como as redes
sociais Orkut e Twitter. Asseverou-se que o simples
fato de o suposto delito ter sido cometido pela internet
nao atrai, por si s6, a competéncia da Justica Federal.
Destacou-se que a conduta delituosa  mensagens
de carater ofensivo publicadas pela ex-namorada da
vitima nas mencionadas redes sociais nao se subsume
em nenhuma das hipoteses elencadas no art. 109,
IV eV, da CF O delito de injuria ndo esta previsto em
tratado ou convencdo internacional em que o Brasil se
comprometeu a combater, por exemplo, os crimes de
racismo, xenofobia, publicacdo de pornografia infantil,
entre outros. Ademais, as mensagens veiculadas na
internet nao ofenderam bens, interesses ou servicos da
Unido ou de suas entidades autdrquicas ou empresas
publicas. Dessa forma, declarou-se competente para
conhecer e julgar o feito o juizo de Direito do Juizado
Especial Civil e Criminal. (CC 121.431-SE, Rel. Min.
Marco Aurélio Bellizze, julgado em 11/4/2012.)"

Entretanto, quando envolve a honra de crianca e
adolescente, a competéncia passa a ser da JUSTICA
FEDERAL, por ser matéria objeto de tratado internacional.

“CRIMINAL. CONFLITO DE COMPETENCIA. DIFAMA-
CAO E FALSA IDENTIDADE COMETIDOS NO
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ORKUT . VITIMA  IMPUBERE. INTERNACIONALIDADE.
CONVENCAO INTERNACIONAL DOS DIREITOS DA
CRIANCA. COMPETENCIA DA JUSTICA FEDERAL.

I. Hipotese na qual foi requisitada a quebra judicial do
sigilo de dados para fins de investigacdo de crimes de
difamacao e falsa identidade, cometidos contra menor
impubere e consistentes na divulgacdo, no Orkut,
de perfil da menor como garota de programa, com
anuncio de precos e contato.

II.O Orkut é um sitio de relacionamento internacional,
sendo possivel que qualquer pessoa dele integrante
acesse os dados constantes da pagina em qualquer
local do mundo. Circunstancia suficiente para a
caracterizacdo da transnacionalidade necessaria a
determinacdo da competéncia da Justica Federal.

lll. Ademais, o Brasil é signatario da Convencao
Internacional Sobre os Direitos da Crianca, a qual, em
seu art. 16, prevé a protecao a honra e a reputacao da
crianca.

IV. Conflito conhecido para declarar a competéncia do
Juizo Federal e Juizado Especial Federal de Londrina
SJ/PR, o suscitante. CONFLITO DE COMPETENCIA N°
112.616 - PR (2010/0107983-8), DJe de 1.8.2011.
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2.4 Competéncia de Ato Infracional cometido por
adolescente

E importante frisar que a pratica de ato descrito como crime ou
contravencado por adolescentes é considerado ato infracional nos
termos do art. 103 da Lei 8.069/90 o que afasta a norma do art. 109,
inciso IV da CF, que versa sobre crime propriamente dito. De tal forma,
se 0 adolescente pratica qualquer ato infracional, independente do tipo
penal a ele correspondente, a competéncia para apura-lo serd sempre
do Juiz da Infancia e da Juventude ou o que exerce essa funcao, nos
termos dos arts. 146 e 148 do ECA.

CONFLITO DE COMPETENCIA. JUSTICA FEDERAL X
JUSTICA ESTADUAL. MOEDA FALSA. ADOLESCENTE.
ATO INFRACIONAL. ART. 109, IV DA CONSTITUICAO
FEDERAL. NAO INCIDENCIA. COMPETENCIA DA JUSTICA
ESTADUAL. 1. Ainda que a conduta praticada determine
a competéncia da justica federal, por caracterizar
ofensa aos interesses da Unido, sendo o autor dos fatos
inimputavel ndo ha que se falar em crime, mas, sim,
ato infracional, afastando a aplicacao do art. 109, IV da
Constituicao Federal. 2. Conflito conhecido para fixar a
competéncia do Juizo de Direito da Vara da Infancia e da
Juventude da Comarca de Imperatriz/MA.

(STJ - CC: 86408 MA 2007/0130740-3, Relator: Ministra
MARIA THEREZA DE ASSIS MOURA, Data de Julgamento:
22/08/2007, S3 - TERCEIRA SECAO, Data de Publicacdo:
DJ 17/09/2007 p. 207).
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3. Dano Moral decorrente de material ofensivo
na Internet

3.1 Lei N° 12.965, de 23 abril de 2014 ( Marco Civil
da Internet)

A Lei, denominada de Marco Civil da Internet, assevera que o provedor
de aplicaces' de internet somente podera ser responsabilizado
civilmente por danos decorrentes de conteldo gerado por terceiros
se, apo6s ordem judicial especifica, ndo tomar as providéncias
para, no ambito e nos limites técnicos do seu servico e dentro do
prazo assinalado, tornar indisponivel o conteddo apontado como
infringente. Aduz, ainda, que tal previsao tem o intuito de assegurar a
liberdade de expressao e impedir a censura.

Ressalta-se que a ordem judicial supracitada devera conter, sob pena de
nulidade, identificacao clara e especifica do contetido apontado como
infringente, que permita a localizacdo inequivoca do material. Evita-
se, assim, que um blog, ou um portal de noticias, seja completamente
indisponibilizado por conta de um comentério em uma postagem por
exemplo.

E importante ressalvar os casos de pornografia infantil, pois estes
possuem regramento especifico no Estatuto da Crianca e do
Adolescente. Entdo,conforme disposto no Art.241-A (Lei 8090/69),
apds a notificacdo oficial, o conteldo com pornografia envolvendo
crianca ou adolescente deve ser imediatamente indisponibilizado pelo
provedor de aplicagdes.

11 Provedores de aplica¢des, conforme conceituado pela Cartilha “Principais Questdes
sobre o Marco Civil da Internet”, disponibilizado pelo Sinditelebrasil, correspondem as
empresas que ofertam negocios baseados em aplicagdes e servicos desenvolvidos para
explorar o potencial da Internet. Tais negocios sdo remunerados por meio da venda de espago
publicitario para anunciantes e/ou por meio de cobranga direta aos usuarios. Tratados como
provedores de aplicagdo estdo os provedores de contetido como 0 UOL, a Globo e o Netflix;
os provedores de servigos “on line”, como o Google; provedores de Redes Sociais, como
o Facebook e Twitter; provedores de entretenimento, como o “You Tube” e o “iTunes”, e,
ainda, os provedores de servigos tecnologicos, que oferecem aos usudrios, entre outros,
servigos de armazenagem na Internet e formas confidveis de pagamentos para o comércio
eletronico.(fonte:  http://www.telebrasil.org.br/component/docman/doc_download/1153-
principais-questoes-sobre-o-marco-civil-da-internet)
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Explicita, também, que as normas contidas nessa lei nao se aplicam a
eventuais infracdes a direitos autorais ou a direitos conexos.(§2°,Art.19)

A parte interessada podera, com o propésito de formar
conjunto probatéorio em processo judicial civel ou penal, em
carater incidental ou auténomo, requerer ao juiz que ordene ao
provedor de aplicacées de internet o fornecimento dos registros
de acesso a aplicacoes de internet. (Art.22)

Esse requerimento devera conter:

e fundados indicios da ocorréncia do ilicito;

® justificativa motivada da utilidade dos registros solicitados
para fins de investigacdo ou instrucao probatoria; e

* periodo ao qual se referem os registros.

A titulo de ilustracdo, vale ressaltar que o STJ'? possui o entendimento
no sentido de que a disponibilizacdo em sites de relacionamento de
material ofensivo a moral pode gerar a responsabilizacdo desse
provedor de conteudo’, mas para tanto é necessario que o
prejudicado notifique extrajudicialmente o provedor a respeito
da ofensa e este ndo tome providéncia para retirar o material

do ar.

Entretanto, tal decisao, foi proferida antes da publicacdo da Lei n°
12.965/2014', a qual exige ordem judicial especifica.

12 Nesse sentido “ Ao ser comunicado de que determinado texto ou imagem possui
contetdo ilicito, deve o provedor agir de forma enérgica, retirando o material do ar
imediatamente, sob pena de responder solidariamente com o autor direto do dano, em
virtude da omissdo praticada.” ( REsp 1.308.830-RS, 8/5/12)

13 O provedor de Conteudo ¢ também conhecido como provedor de aplicagdes. (Fonte:
http://www2.camara.leg.br/camaranoticias/noticias/ COMUNICACAO/201709-MARCO-
CIVIL DA-INTERNET-ESTABELECE-DIREITOS-DOS-USUARIOS.html)

14 A Lei n°® 12.965/2014 s6 entrara em vigor apds decorridos 60 (sessenta) dias de sua
publicagdo oficial (24/04/14)
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PARTE Il

1. Passo a passo para o enfrentamento de
viola¢oes dos direitos humanos da crianca e do
adolescente cometidos pela internet

Na hipétese de apuracao dos diversos tipos de crimes pela rede:

1- Acessar imediatamente a pagina e imprimi-la, contendo o endereco
eletrénico, pois serd um meio de prova (preferencialmente com mais de
uma via da impressao, para guarda-la por seguranca, uma vez que apos
sua retirada da rede sera mais dificil identificar o responsavel, o local de
origem e a coleta de prova);

2 - Copiar o URL (endereco completo da pagina onde esta exibida as
imagens ilicitas) para colar no espaco indicado no endereco eletrénico
www.safernet.org.br ou www.dpf.gov.br ou o direto: www.denuncia.
pf.gov.br e seguir as orientacdes contidas na propria pagina (todas estes
enderecos enviardo a mensagem para o mesmo banco de dados que
iniciara a investigacao uma vez que foi realizado acordo neste sentido);

Observacao: Para rastrear um IP (sigla de Internet Protocol) pode-se
seguir as orientagdes descritas no seguinte endereco eletronico: http:/
www.crimespelainternet.com.br/entenda-o-que-e-geo-localizacao-ou-
geoip/




2. Orientacoes para pais, responsaveis, educado-
res, criancas e adolescentes:

Para orientacdo aos pais e responsaveis, professores e as proprias
criancas e adolescentes sobre os riscos, direitos e deveres em relacdo
a0 uso e os abusos na internet, a ONG Safernet publicou uma
cartilha com uma linguagem acessivel, imagens atrativas e contetdo
importante, tratando inclusive de cyberbullying, sexting, aliciamento e
uso compulsivo da internet. Para acessa-la na integra entre em:

http:/Awww.safernet.org.br/divulgue/banners/cartilha.pdf

2.1 Lein® 12.965, de 23 de abril de 2014 ( Marco Civil
da Internet)

Essa Lei prevé apoio do poder publico para que os pais possam escolher
e usar programas de controle parental na internet para evitar o acesso
de criancas e adolescentes a contetdo inadequado para sua idade.

Conta, ainda, como atribuicdo do poder publico, em conjunto com os
provedores de conexao e de aplicacdes de internet e a sociedade civil,
promover a educacao e fornecer informacées sobre o uso dos programas
de computador dotados de controle parental, bem como a definicdo de
boas praticas para a inclusao digital de criancas e adolescentes.

O cumprimento do dever constitucional do Estado na prestacdo da
educacao, em todos os niveis de ensino, inclui a capacitacao, integrada
a outras praticas educacionais, para 0 usO seguro, consciente e
responsavel da internet como ferramenta para o exercicio da cidadania,
a promocao da cultura e o desenvolvimento tecnoldgico.
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3. Paginas eletrénicas importantes

3.1 Para denuncias:

e http://www.dpf.gov.br

e www.denuncia.pf.gov.br

e www.safernet.org.br

3.2 Para informacoes diversas sobre o tema:

e http://cartilha.cert.br/

e http://www.censura.com.br /

e http://www.internetsegura.org /
e http://www.safernet.org.br/site /

e http://www.crimespelainternet.com.br/entenda-o-que-e-geo-locali-
zacao-ou-geoip/

e http://www?2.camara.leg.br/camaranoticias/noticias/433870.html

e http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_
mate=97988

e http://www.internetresponsavel.com.br/criancas/guia

e http://www.mppe.mp.br/mppe/index.php/institucional/caops/caop-
defesa-da-infancia-e-juventude/material-apoio-caop-infancia-juventu-
de/category/100-caop-defesa-infancia-juventude-cartilhasemanuais

e http://www.telebrasil.org.br/component/docman/doc_download/
1153-principais-questoes-sobre-o-marco-civil-da-internet
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4. Enderecos e telefones

e Google Belo Horizonte, Google Brasil Internet LTDA, Av. Bias Fortes, n°
382, Lourdes, Belo Horizonte, 30170-010, Brasil, Fone: +55-31-2128-
6800, Fax: +55-31-2128-6801

® Google Sado Paulo (BR-SAO-PMA), Google Brasil Internet Ltda., Av.
Brigadeiro Faria Lima, 3477, 18° andar, Sao Paulo, 04538-133, Brasil

Fax: +55-11-2395-8401

e Facebook Brasil, R. Leopoldo Couto de Magalhaes, 700, 5° andar , Ed.
Infinity Tower, Itaim Bib Norte S&o Paulo, SP, 04542-000

e GPCA, Rua Sigueira Campos, n° 304, 2° andar, Santo Anténio - Recife/
PE - Cep: 50.010-010, Fones: (81) 3184-3577 (fax) / 3184-3576

E-mail: gpca@policiacivil.pe.gov.br

e Policia Federal (Recife), Av. Martin Luther King (Cais do Apolo), n°
321, Bairro do Recife / CEP 50030-230, Fone:(0xx-81)2137-4000,
Fax:(0xx-81) 3224-6505

e CAOPIJ, Av. Visconde de Suassuna, n° 99, Anexo lll, Boa Vista, Recife-
PE, CEP: 50.050-540, Fone: 3184-7419

Email: caopij@mppe.mp.br

* Promotoria da Infancia e Juventude da Capital, Rua Jodo Fernandes
Vieira, n° 405, Boa Vista, Recife - PE, CEP: 50.050-000, Fone: 3182-3361.

e DPCRICI — DELEGACIA DE POLICIA DE REPRESSAO AOS CRIMES
CIBERNETICOS - Endereco: Rua da Aurora, 487 — Boa Vista — Recife/
PE — CEP 50.050-000, Fones: (81) Delegado 3184-3206, Cartério 3184-
3207, E-mail: dpcrici@policiacivil.pe.gov.br

e Disque 100




PE

Ministério Pablico de Pernambuco

CIDADANIA EM AGAO

MINISTERIO PUBLICO DE PERNAMBUCO
Centro de Apoio Operacional as Promotorias
de Justica da Infancia e da Juventude

Av. Visconde de Suassuna, n° 99, anexo lll,
Boa Vista - Recife-PE - CEP: 50.050-540
Fones: (81) 3182-7419/(81) 3182-7418.
caopij@mppe.mp.br - www.mppe.mp.br



